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Abstrak— Penelitian ini bertujuan untuk membandingkan dua alat
forensik, yaitu Magnet Axiom dan MobilEdit Forensic Express dalam
konteks penanganan kasus cyber sexual harassment. Metode
penelitian eksperimental dengan tahapan forensik dari National
Institute Of Standards And Technology (NIST) digunakan untuk
mengukur kemampuan keduanya dalam mengidentifikasi artifak
terkait kasus tersebut. Hasil penelitian menunjukan bahwa kedua alat
forensik ini mampu menemukan berbagai artifak yang relevan,
walaupun dengan beberapa perbedaan. Magnet Axiom tidak dapat
memulihkan pesan yang dihapus oleh terduga pelaku, namun tetap
mampu menemukan artifak lain seperti informasi akun telegram dan
kontak korban. Di sisi lain, MobilEdit Forensic Express mampu
mengambil pesan yang dihapus, meskipun memerlukan aplikasi pihak
ketiga untuk membaca isi database pesan yang dihapus. Dalam analisis
perbandingan, MobilEdit Forensic Express meraih index score yang
lebih tinggi dibandingkan Magnet Axiom. Kesimpulannya, MobilEdit
Forensic Express lebih efektif dalam menangani kasus cyber sexual
harassment berdasarkan index score yang diperoleh.

Kata kunci— Alat, forensik, artifak, cyber sexual harassment,
eksperimental, perbandingan, NIST.

I. PENDAHULUAN

Dalam era digital saat ini, penggunaan alat-alat forensik
digital memiliki peran yang sangat penting dalam
meningkatkan hasil dari proses investigasi. Pentingnya
menggunakan berbagai alat forensik digital, bukan hanya
terbatas pada satu alat, menjadi kunci untuk memaksimalkan
ekstraksi data dari perangkat smartphone. Kombinasi dan
pengujian berbagai alat forensik yang berbeda dapat
memberikan hasil yang optimal dalam mengumpulkan
informasi dari perangkat [1].

Forensik digital merupakan penerapan ilmu dan teknik untuk
mengindentifikasi, menemukan, menghimpun, mengamankan,
menganalisis, mengartikan, dan menyajikan barang bukti
digital terkait dengan suatu peristiwa yang terjadi untuk
membangun kembali kronologi peristiwa serta menegaskan
integritas proses hukum [2]. Mobile Forensic merupakan
bagian dari digital forensik yang tengah menarik perhatian,
terutama karena mayoritas masyarakat kini memiliki

smartphone yang digunakan untuk keperluan bisnis maupun
pribadi [3].

Beberapa  penelitian  sebelumnya telah  mencoba
membandingkan efektivitas berbagai alat forensik digital
dalam mengidentifikasi dan mengambil bukti digital dari
perangkat mobile. Sebagai contoh, penelitian dalam [4]
menggambarkan penggunaan alat forensik seperti Oxygen
Forensic Detective dan Belkasoft Evidence Center dalam
mengidentifikasi bukti digital dalam kasus tertentu. Hasilnya
menunjukkan tingkat akurasi yang berbeda antara kedua alat
tersebut. Sementara dalam [5] juga melakukan penelitian
serupa dengan hasil yang mengindikasikan perbedaan dalam
kemampuan MOBILedit Forensic Express dan Belkasoft
Evidence Center dalam mengambil variabel yang relevan.

Pentingnya peran forensik digital semakin diperkuat oleh
meningkatnya penggunaan perangkat seluler, terutama
smartphone, di Indonesia. Data menunjukkan peningkatan
signifikan dalam jumlah pengguna smartphone, yang mencapai
370,1 juta pada tahun 2022 [6]. Namun, pertumbuhan ini juga
berdampak pada peningkatan kejahatan siber termasuk cyber
sexual harassment, seperti yang terjadi pada tahun 2018 kepada
penyanyi dangdut terkenal yaitu via vallen yang menerima
pesan mesum dari bintang sepakbola melalui instagram [7].
Banyak juga individu yang terlibat dalam aktivitas kriminal
menggunakan smartphone berbasis Android, dengan sengaja
menghapus berkas-berkas atau informasi-informasi yang
terkait dengan kejahatan yang dilakukan. Tujuannya adalah
untuk menghilangkan jejak digital yang dapat digunakan
sebagai bukti, dengan maksud menghindari konsekuensi
hukum yang lebih serius akibat bukti digital tersebut [8].

Dalam konteks ini, forensik digital menjadi kunci dalam
mengungkap dan mendalami peristiwa tertentu, terutama dalam
kasus cyber crime. Bukti digital yang diambil dari perangkat
komunikasi digital dan komputer dapat digunakan untuk
mengumpulkan alat bukti kasus kejahatan terutama dalam
membantu penegakan hukum pada tindak kejahatan di dunia
komputer (cyber crime) [9]. Oleh karena itu, penelitian ini
memiliki relevansi yang tinggi dalam mendukung upaya
penegakan hukum dan penanganan kasus-kasus kejahatan



digital. Selain itu, metode dan pedoman yang dikeluarkan oleh
National Institute of Standards and Technology (NIST) juga
menjadi landasan penting dalam melakukan forensik digital
yang akurat dalam penelitian ini, serta memastikan bahwa bukti
digital yang ditemukan dapat diterima secara hukum dalam
proses peradilan.

Il. METODE

Metode penelitian yang digunakan dalam penelitian ini
adalah eksperimental dan metode forensik menggunakan NIST
(National Institute Of Standards And Tecnology). Dengan
tahapan penelitian sebagaimana terlihat pada Gambar. 1
dibawah.
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Tahapan forensik yang dilakukan dalam penelitian
ini, menggunakan metode National Institute Of
Standards Technology (NIST) menurut [10] ada 4
tahapan yang harus dilakukan yaitu sebagai berikut:

1. Collection

Proses ini dilakukan untuk proses identifikasi dan
pengumpulan data yang terkait dengan kasus, setelah itu
dilakukan proses rooting pada smartphone, lalu
dilakukan isolasi data dengan menyalakan mode
pesawat pada smartphone terduga pelaku.

2. Examination

Proses examination dilakukan untuk pemrosesan dan
pembacaan data yang dikumpulkan secara forensik
terhadap smartphone xiaomi redmi 5a, yang merupakan
smartphone milik terduga pelaku dengan tetap menjaga
keaslian data.

3. Analisys

Analysis dilaksanakan guna memeriksa hasil dari
proses examination dengan memilah artifact-artifact
yang relevan dengan kasus cyber sexual harassment dan
terhadap variabel.

4. Reporting

Tahap ini dilakukan setelah mendapatkan hasil
analisis dari artifak digital yang telah diperoleh dari
hasil examination. Selanjutnya pada tahap ini dilakukan
pelaporan dengan memberikan index score pada
variabel yang terbaca oleh masing masing tools lalu
memasukkan rumus metode perbandingan untuk
mengetahui seberapa efektif tools untuk membaca data
dari smartphone milik terduga pelaku.

Membuat Kesimpulan

Pada tahap ini dibuatkan kesimpulan tentang hasil
pembacaan data dari kedua tool terhadap variabel yang
telah ditentukan lalu menarik kesimpulan dari index
score yang didapatkan pada masing masing tool untuk
mengatahui tool mana yang lebih efektif terhadap
skenario kasus.

I11. HASIL DAN PEMBAHASAN

A. ldentifikasi Variabel

Untuk mencapai hasil yang optimal dibutuhkan beberapa
variabel untuk mengukur akurasi dari ke 2 tool yang digunakan,
variabel yang akan digunakan terlihat pada Tabel 1 berikut.

Gambar. 1 Tahapan Penelitian

Rincian mengenai tahapan penelitian diatas akan dijelaskan
sebagai berikut:

1. Studi Literatur TABEL 1
Tahap ini dilakukan untuk membaca dan mempelajari Identifikasi Variabel
referensi-referensi yang terkait dengan permasalahan. -
Referensi-referensi yang diambil berasal dari jurnal, No Variabel
buku, maupun internet. 1 | Browser/Web related

2. ldentifikasi Variabel 2| Application Info
Menentukan variabel yang akan digunakan untuk 3 | Call Logs
mengetahui index score dari masing masing tool. 4 | Contacts

3. Skenario Kasus 5 Account Info
Pada tahap ini dibuat skenario kasus cyber sexual 6 Installed Application
harassment. 7 Mail

4. Tahapan Forensik 8 Pictures

9 Deleted Chat




10 Videos

11 Wifi Connection
12 IP Address

13 Delete Files

14 Location

B. Skenario Kasus

Pada tahap ini dibuat skenario kasus cyber sexual
harassment seperti pada Gambar. 2 dibawah.

Pelaku mencari foto Pelaku Terdistraksi lalu

mengirim pesan pelecehan

cewe telanjang di
google kepada korban

Korban tidak terima dengan pesan

tersebut lalu memperingati pelaku

dengan mengatakan akan
melaporkan kejadian ini

Pelaku panik lalu
menghapus riwayat
chat dengan korban

Korban melaporkan
kejadian tersebut dengan

Penyidik melakukan
menunjukan screen investigasi
capture pesan pelecehan

Ahli forensik
menerima
smartphone terduga
pelaku

Metode NIST

Gambar. 2 Skenario Kasus

C. Tahapan Forensik

1. Collection
Tahap  collection merupakan pengumpulan
smartphone terduga pelaku yang menyangkut tindak
pidana kejahatan untuk bisa diinvestigasi lebih lanjut.
Proses pertama adalah pendokumentasian smartphone
terduga pelaku seperti terlihat pada Gambar. 3 dibawah.
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Gambar. 3 Smartphone Terduga Pelaku

Proses kedua adalah dengan melakukan rooting pada
smartphone yang akan diektraksi datanya supaya tools
mendapatkan  hak akses penuh. Proses root
menggunakan cara memasang TWRP terlebih dahulu
supaya bisa menginstall magisk yang merupakan
aplikasi super user di dalam smartphone. Terlihat pada
Gambar. 4 merupakan hasil dari proses rooting yang
sukses.

Reboot System

Gambar. 4 Proses Root Sukses

Lalu proses terakhir yaitu mengisolasi smartphone
terduga pelaku dengan cara menyalakan mode pesawat,
untuk menjaga integritas data supaya tidak berubah
secara signifikan disaat melakukan ektraksi data oleh
tools. Seperti terlihat pada Gambar. 5 berikut.



Gambar. 5 Isolasi Smartphone Terduga Pelaku

Examination

Tahap ini adalah proses dimana akuisisi data
dilakukan oleh tools dari smartphone terduga
pelaku. Seperti terlihat pada Gambar. 6 merupakan
proses akuisisi dari Magnet Axiom sementara pada
Gambar. 7 merupakan proses akuisisi dari
MOBILedit Forensic Express.

ANALYZE EVIDENCE

SOURCES TO PROCESS

Trpe Image - bocation name [rra— Semehrpe

SEARCH IN PROGRESS

wi X Connect more (@)

Gambar. 7 Akuisisi MOBILedit Forensic Express

Analysis

Tahap ini adalah proses melihat dan memilah
artifak yang terkait dengan kasus. Kedua tool dapat
menemukan beberapa artifak yang terkait seperti
info aplikasi telegram, info akun telegram, kontak
telegram bernama cindy, dll. Pada MOBILedit
Forensic Express dapat menemukan database pesan
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yang dihapus, sementara pada Magnet Axiom tidak
ditemukan. Gambar. 8 menunjukan artifak info
aplikasi pada tool Magnet Axiom terlihat versi
telegram yang terinstall pada smartphone xiaomi
redmi 5a yaitu versi 10.0.2.

org.telegram.messenger

Pl

Xiaomi Redmi 5A Full Image

DETAILS R

ARTIFACT INFORMATION

Package Mame  org.telegram.messenger
Platform  Android
Internal Version 37962
Display Mame  Telegram
Display Version  10.0.2
Artifact type B Installed Applications
ItemID 320

Gambar. 8 Info aplikasi Magnet Axiom

Sementara pada Gambar. 9 menunjukan artifak info
aplikasi dari tool MOBILedit Forensic Express terlihat
versi telegram yang terinstall yaitu versi 10.0.2 lalu
terlihat permission apa saja yang diminta oleh
telegram terhadap smartphone xiaomi redmi 5a.

Q) Ielegram

¥ Latel Telegram
org.telegram.messenger
Version 1002
User Application

com.android.vending (Google Play Stare)

n2M8

08

Yes

Yes

Scheme | 3

Cert 9723e5838612e8¢7c08ca2eh573b6026d7a5 118, valid from 2013-08-20T19:13:132
to 2036-08-23718:13:13Z, Subject: L=Saint-Petersburg, O=VK, QU=VK, CN=Nikolay
Kudashov, Issuer: L=Szint-Petersburg, 0=VK, OU=VK, CN=Nikolay Kudashov

droid Permissions com.google.android.c2dm.permission.RECEIVE,
orgtelegram.messenger.permission. MAPS_RECEIVE,
com.google.android providers.gsf.permission.READ_ GSERVICES,
android.permission ACCESS COARSE LOCATION,
android.permission ACCESS_FINE_LOCATION,
android.permission ACCESS MEDIA LOCATION, android.permission.CALL PHONE,
android.permission.FOREGROUND _SERVICE, android permission.READ_CALL LOG,
android.permission READ _CLIPBOARD, android.permission.BLUETOOTH CONNECT,
android.permission INTERNET, android.permission.RECORD_AUDIO,
android.permission MODIFY_AUDIO SETTINGS,
android.permission. ACCESS NETW% STATE,

Gambar. 9 Info aplikasi MOBILedit Forensic Express

Lalu kedua tool dapat menemukan artifak info akun
yang login di telegram pada smartphone terduga
pelaku, tetapi kedua tool hanya dapat menemukan user



id telegram tetapi untuk username dan display name
tidak dapat ditemukan. Seperti terlihat pada Gambar.
10 dibawah merupakan artifak info akun yang terbaca
oleh Magnet Axiom. Sementara Gambar. 11
merupakan artifak akun info yang berhasil dibaca oleh
MOBILedit Forensic Express. Pada hasil pembacaan
kedua tool didapatkan user id dari akun telegram
terduga pelaku adalah 5426932448.

5426932448

Xiaomi Redmi 5A Full Image

DETAILS ]

ARTIFACT INFORMATION
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Untuk artifak lokasi, Magnet Axiom dapat
menemukan lokasi tetapi metadatanya sulit dibaca dan
tidak bisa langsung dibuka dan dilihat seperti terlihat
pada Gambar. 14 sementara pada MOBILedit
Forensic Express seperti terlihat pada Gambar. 15
lokasi dapat ditemukan serta metadata mudah dibawa
serta dapat langsung melihat pin dimana posisi
terakhir terduga pelaku berada dan posisi terakhir
terduga pelaku terbaca berada adalah di Kecamatan
Tanjungsari Kabupaten Sumedang pada tanggal 17
bulan Agustus tahun 2023 pada jam 10.05 (UTC+7).

EVIDENCE (40,

*| dummyquery

Seasch Quary. St} | Como D | Bt |5 Xiaomi Redmi 5A Full Image
ey
e

DETAILS #

ARTIFACT INFORMATION

EVIDENCE INFORMATION

User Name

Service Name

Last Login Date/Time
Artifact type

ltem ID

5426932448

org.telegram.messenger

17/08/2023 09:18:38 @
Accounts Information

2014

Surce Mo R A Pl Image -
D75 - i Disk (X
family 487 GBI\ cache
Tarmdtayon

emipriv
appEielet Shelre aghelaie

Fle Ofiset WIAZID

ince rumses Kinem Rednd 54 Full Image

Gambar. 14 Location Magnet Axiom

Gambar. 10 Akun info Magnet Axiom

Telegram

& Name 5426032443

Q Type org.telegram.messenger

Source File phone/applications0/com.android.providers.contacts/live_data/databases/
contacts2.db : 0x8FB2 (Table: accounts)

Gambar. 11 Akun info MOBILedit Forensic Express

Kedua tool dapat menemukan kontak bernama
cindy yang terhubung ke telegram. Seperti terlihat
pada Gambar. 12 merupakan artifak kontak dari
Magnet Axiom terlihat kontak dengan nama cindy
terhubung ke telegram dan berasal dari akun dengan
user id 5426932448 sedangkan Gambar. 13
merupakan artifak kontak dari MOBILedit Forensic
Express.

EVIDENCE (10 L ot e = Clindy

bup.. Xiaami Redm 54 Full image

DETAILS

ARTHACT INFORMATION

Cindy Telegram
. & First Name Cindy
- ® Modified 2023-08-17 14:10:17 (UTC+7)
Source File icati .android.provid

contacts2.db : OXAEBC (Table: data, mimetypes, raw_contacts, contacts)

Gambar. 13 Kontak MOBILedit Forensic Express

GPS Locations

Al GPS lacations, sorted by time in ascending

689986 °
107.80382 * 0

2023-08-17
10:05:05 {UTC+7)

Maps Locations

Place

6.69984
107.8038* °

2023-08-18 —

18:44:39 (UTC+7)
Phone

Place

order

Click here to view GPS locations in interactive map

689986 °
107.80382 °
2023-08-17 10:05:08 (UTC+7)

p je.android
ve_datasshared prefs/camera.xmi

-6.89984 *
107.8038
2023.08-18 18:44:39 (UTC+7)

87 m

maps/li

omvs
20

phane/applications1/Dumpsys/lacation.Jog

Gambar. 15 Location MOBILedit Forensic Express
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Gambar. 16 Location Pin MOBILedit Forensic Express

Artifak pesan yang dihapus pada Magnet Axiom
tidak dapat ditemukan, sementara pada MOBILedit
Forensic Express dapat ditemukan meskipun hanya
database pesan yang dihapusnya saja yang ditemukan
dan memerlukan aplikasi pihak ketiga untuk
membuka dan membaca database tersebut. Untuk
database pesan dihapus yang terbaca bisa dilihat pada
Gambar. 17 dan untuk hasil pembacaan menggunakan



4.

aplikasi filext.com terlihat pada Gambar. 18 dan

Gambar. 19 dibawah meskipun unsur

pesan

pelecehannya dapat ditemukan tetapi karena urutan

pesannya menjadi tidak beraturan

sehingga

menyebabkan sulit untuk merunut pesan tersebut dari

awal hingga akhir.

Secret Chat:
@© Last Activity

1969-12-29 20:39:37 (UTC+7)

& Partidipants User. 777000

Source File h icati telegram. live_datasfil

p ount3/cached.db-
wal : 0x19E5B0 (Table: dialogs)

Gambar. 17 Database pesan dihapus

R d.Boleh kirim foto kamu ga?tapi yang gapake baju
Ya kali aja gitu dikasih

R d&Baru kenal loh mas masa udah minta pap

Boleh minta pap ga cindy?

Males terus nihh hehe

Engga,lagi males

Ohh ga main keluar? c

Lagi scroll scroll tiktok aja

Btw lagi ngapain nihh cindy?

R d4Tadi iseng iseng liat people nearby ehh nemu no kamu
Dapet no saya darimana ya mas?

Gapapa mau ngechat aja hehe ¢

R d iyaa aku cindy,maaf ada apa yaa?

Aku yuda,kamu cindy bukan?

Maaf siapa yaa?

Gambar. 18 Hasil Pembacaan Database 1

B ddKatanya kamu bisa dibooking ysa?berapa nih tarifnya?

8 d4Udah yaa mas,aku udah males ngadepin orang kaya kamu

8 d+Ayolah cindy sekali aja,ga akan disebar kok ¢

R dPApaan sih mas kan daritadi aku udah nolak,sekarang malah minta foto yg aneh aneh

B d.Boleh kirim foto kamu gaftapi yang gapake baju

Ya kali aja gitu dikasih

Gambar. 19 Hasil Pembacaan Database 2

Report

Dalam tahap report ini dapat dilihat hasil variabel
yang terbaca oleh masing masing tools seperti pada

Tabel 2 dibawah.
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9 Chat Deleted X 4
10 | Videos v v
11 | Wifi 4 4
Connection
12 | IP Address X X
13 | Deleted Files X 4
14 | Location v v
Index Score 11 13

Keseluruhan hasil tersebut diperoleh berdasarkan
pembacaan tools terhadap smartphone milik
terduga pelaku yakni xiaomi redmi 5a, skenario dan
variabel yang telah ditentukan pada tahap
perencanaan.

Indeks akurasi untuk mengukur kemampuan
masing masing tools terhadap smartphone dapat

dihitung menggunakan rumus [3].
_3Pn
Pon = SFo X 100%

"Pon" mencerminkan hasil persentase yang
diharapkan, "EPn" menggambarkan jumlah
variabel yang berhasil terdeteksi, dan "XPo"
mewakili jumlah variabel yang digunakan dalam
evaluasi.

Dengan menggunakan rumus yang telah disebutkan
diatas, dapat dihitung index akurasi untuk menilai
kemampuan masing masing tool forensik sebagai
berikut.

Magnet Axiom:

Pon =22 x 100% = 78.57%
314

MobilEdit Forensic Express:

Pon = 22 x 100% = 92.86%
314

Berdasarkan perhitungan indeks akurasi tool
forensik dan teknik forensik dengan variabel yang
digunakan maka masing masing tool mendapatkan
hasil Magnet Axiom mendapatkan akurasi sebesar
78,57% dengan 11 variabel terbaca dari 14 variabel
yang telah ditentukan sementara MobilEdit
Forensic Express akurasi sebesar 92,86% dengan
13 variabel terbaca dari 14 variabel yang telah
ditentukan.

1V.SIMPULAN

TABEL 2
Variabel yang terbaca
No | Varibel Magne | MobilEdit
t Forensic
Axiom Express
1 Browser v v
History
2 | Application v v
Info
3 | Calls Log v v
4 Contacts 4 4
5 | Account Info v v
6 Installed v v
Application
7 Mail v v
8 Pictures v v

Magnet Axiom dan MobilEdit Forensic Express mampu
menemukan artifak artifak yang terkait dengan kasus cyber
sexual harassment. Meskipun Magnet Axiom tidak dapat
membaca pesan pelecehan yang dihapus oleh terduga pelaku
kepada korban tetapi dapat menemukan artifak lain terkait
kasus cyber sexual harassment seperti info akun telegram,
kontak korban, dll. Sementara pada tool MobilEdit Forensic
Express mampu menemukan artifak pesan yang dihapus oleh
terduga pelaku meskipun membutuhkan aplikasi pihak ketiga
untuk membaca isi database pesan yang dihapus. Dengan



rumus dan variabel yang telah ditentukan didapat index akurasi
dari masing masing tool. Untuk Magnet Axiom mendapatkan
index akurasi lebih rendah sementara pada MOBILedit
Forensic Express mendapatkan index akurasi lebih tinggi.
Untuk itu dapat disimpulkan bahwa MOBILedit Forensic
Express lebih efektif daripada Magnet Axiom terhadap variabel
yang telah ditentukan karena mendapatkan index akurasi lebih

tinggi.
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