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Abstrak— Penelitian ini bertujuan untuk mengidentifikasi celah
keamanan pada aplikasi Identitas Kependudukan Digital dengan
metode analisis Static Vulnerability Assessment and Penetration
Testing (VAPT), sesuai standar OWASP Top 10 Mobile Risk. Metode
yang digunakan adalah kualitatif, dengan pengumpulan data melalui
studi pustaka dan observasi. Hasil analisis menunjukkan adanya
beberapa kerentanan, termasuk M2 Insecure Data Storage, M3
Insecure Communication, M8 Code Tampering, dan M9 Reverse
Engineering. Static vulnerability assessment perlu divalidasi melalui
penetration testing untuk memastikan ketepatan hasil. Rekomendasi
untuk M3 Insecure Communication adalah penerapan hashing pada
body message untuk mengamankan komunikasi klien-server,
sedangkan untuk M9 Reverse Engineering, disarankan implementasi
deteksi root atau jailbreak guna mencegah peretasan ilegal. Uji
prototipe membuktikan hashing berhasil melindungi komunikasi dan
aplikasi tidak berjalan pada perangkat yang di-root, sehingga
menyulitkan reverse engineering. Penelitian ini berkontribusi dalam
pengembangan aplikasi yang lebih aman dan meningkatkan kesadaran
akan pentingnya keamanan aplikasi di era digital.

Kata kunci— Keamanan aplikasi, Android, VAPT, OWASP

I. PENDAHULUAN

Dalam era digital yang terus berkembang, penggunaan
aplikasi mobile meningkat secara signifikan di berbagai sektor
[1], termasuk sektor pemerintahan.

Pada aspek pemerintahan perkembangan teknologi
informasi berdampak pada proses pelayanan publik yang
berubah dari manual menjadi digital atau elektronik [4].
Sebagai studi kasus, Estonia telah berhasil membangun
sistem data nasional yang terintegrasi melalui e-Estonia.
Sistem ini memungkinkan berbagai instansi pemerintah
untuk berbagi data secara efisien dan untuk meningkatkan
pelayanan publik [5]. Salah satu inovasi dalam pelayanan
publik adalah implementasi Aplikasi Identitas Kependudukan
Digital (IKD) yang dirancang untuk mempermudah akses
terhadap data kependudukan. Namun, pesatnya perkembangan
teknologi ini juga menghadirkan tantangan besar terkait
keamanan data. Serangan siber yang semakin canggih, seperti

pencurian data melalui kerentanan aplikasi, menuntut
penerapan sistem keamanan yang lebih ketat.

Aplikasi IKD, yang telah diunduh oleh jutaan pengguna, [3]
berpotensi menjadi sasaran serangan siber yang memanfaatkan
kerentanan aplikasi, terutama pada aspek komunikasi dan
penyimpanan data yang tidak aman.

Berdasarkan penelitian [6] menunjukan bahwa Penelitian ini
berhasil menganalisis infeksi malware Trojan Downloader
pada aplikasi Android melalui teknik reverse engineering.
Hasilnya menunjukkan adanya perubahan signifikan pada
ukuran file, hashing, izin (permissions. Studi ini
menggarisbawahi pentingnya deteksi malware secara dini
untuk mencegah akses berbahaya ke perangkat dan data
pengguna. Pada penelitian [7] membahas mengenai
penggunaan tools MOBSF untuk mendeteksi isu kerentanan
pada aplikasi android. Pada penelitian [8] menunjukan bahwa
penggunaan OWASP Top 10 Mobile Risk sebagai parameter
kerentanan, pada penelitian [9] menggunakan menggabungkan
metode statis untuk proses vulnerability assessment dan metode
dinamik. Pada penelitian [10] menunjukan bahwa penggunaan
metode hybrid memberikan hasil yang lebih baik pada tahapan
deteksi kerentanan. Pada penelitian [11] menguji pada dua
kategori yaitu pada autentikasi dan penyimpanan berdasarkan
OWASP MASTG. Pada Penelitian [12] melakukan analisis
keamanan pada aplikasi mobile payment khususnya pada
kebocoran informasi dan penyimpanan data sensitive. Pada
penelitian [13] menganalisis aplikasi pemerintahan berbasis
android dengan mengacu pada OWASP Top 10 Mobile Risk.
Pada penelitian [14] melakukan pengujian pada aplikasi video
streaming menggunakan metode statis. Pada penelitian [15]
metode yang digunakan adalah pendekatan berbasis graf
ketergantungan memberikan kerangka kerja yang sistematis
dan komprehensif untuk pengujian kerentanan pada aplikasi
perangkat lunak seluler.

Berdasarkan hal tersebut, penelitian ini bertujuan untuk
mengidentifikasi kerentanan keamanan pada aplikasi IKD,
menggunakan metode Static Vulnerability Assessment and
Penetration Testing (VAPT) dengan standar OWASP Top 10
Mobile Risk. Pendekatan ini menggabungkan analisis statis dan
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dinamis untuk memastikan celah keamanan dapat diidentifikasi
secara komprehensif.

Metodologi penelitian ini bersifat kualitatif, dengan data
yang diperoleh melalui studi literatur dan observasi langsung
terhadap aplikasi. Pengujian keamanan dilakukan untuk
mengidentifikasi risiko dengan prioritas tinggi dan pada
kerentanan yang paling umun terjadi seperti M3 Insecure
Communication dan M2 Insecure Data Storage, serta
memberikan rekomendasi mitigasi untuk meningkatkan
perlindungan data pengguna.

Il. METODE

Metode yang digunakan dalam penelitian ini menggunakan
metode kualitatif dengan data yang diperoleh melalui studi
literatur dan observasi langsung terhadap aplikasi [16].
Sedankan metode analisis keamanan menggunakan metode
static [18] vulnerability assessment and penetration testing
(VAPT) dengan mengacu pada standar OWASP Top 10 Mobile
Risk. Yang dapat dilihat pada gambar 1
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Gambar. 1 Kerangka Penelitian

Rincian mengenai gambar 1 dapat dijelaskan sebagai berikut:

A. Kajian Pustaka
Di tahap ini, peneliti mengkaji literatur dan penelitian
sebelumnya yang relevan dengan topik, seperti
keamanan aplikasi, VAPT, dan metode analisis
keamanan.

B. Metode Pengumpulan Data
Tahapan ini dilakukan untuk mengumpulkan data
yang diperlukan pada saat penelitian, pengumpulan
data dilakukan dengan menggunakan studi pustaka
dan observasi
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C. Metode Analisis Keamanan
Tahapan analisis keamanan pada penelitian ini
menggunakan metode Static Vulnerability Assessment
and Penetration Testing (VAPT) yang memiliki
beberapa tahapan yaitu Vulnerability Assessment dan
Penetration Testing dan Reporting [2] yaitu:
1. Vulnerability Assessment
Pada tahapan ini ada tiga proses yang dilakukan
yaitu:

a. Information Gathering dilakukan dengan
mengumpulkan informasu terkait aplikasi
Identitas Kependudukan Digital

b. Scanning dilakukan dengan menggunakan
metode static dengan melakukan analisis
terhadap source code aplikasi dan memindai
file .apk. Adapun alat bantu atau tools yang
akan digunakan untuk diantaranya, MOBSF
[19] yang berpokus pada code analysis.

c. Result Analysis pada tahapan ini hasil dari
Scanning  kemudian  dianalisis  untuk
mengidentifikasi kerentanan yang paling kritis
dan relevan. Tahap ini melibatkan peninjauan
terhadap data yang dikumpulkan untuk
menentukan tingkat risiko yang dihadapi oleh
aplikasi

2. Penetration Testing
Pada tahapan ini ada tiga proses yang dilakukan
yaitu:

a. Build Attack dilakukan dengan merencanakan
dan membangun serangan yang spesifik untuk
menguji  keamanan aplikasi. Tahap ini
melibatkan pengembangan eksploitasi atau
metode serangan yang akan digunakan untuk
mencoba mengeksploitasi kerentanan yang
ditemukan. Pada penelitian build attack yang
akan dilakukan adalah man in the midle
(MITM) atau Intercept pada kerenatana M3
Insecure Commuication dengan menggunakan
metode reverse engineering. dan pada M2
Insecure Data Storage akan dilakukan
pengecekan pada file shared Preference untuk
melihat apakah ada data yang terekspos.

b. Explotation pada proses ini dilakukan Pada
tahap ini, serangan yang telah direncanakan
diterapkan pada aplikasi untuk mencoba
mengeksploitasi kerentanan yang ada. Tujuan
dari tahap ini adalah untuk melihat apakah
kerentanan  tersebut  benar-benar  dapat
dieksploitasi

c. Result analysis
Hasil dari eksploitasi dianalisis untuk
memastikan  efektivitas  serangan  dan
kerusakan yang mungkin terjadi. Analisis ini
membantu dalam memahami tingkat ancaman
yang sebenarnya dan menentukan langkah-
langkah perbaikan yang perlu diambil untuk
mengamankan aplikasi.
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3. Reporting
Pada tahapan ini akan dijabarkan kembali hasil
dari pengujian dengan metode static vulnerability
assessment and penetration testing (VAPT) serta
memberikan rekomendasi perbaikan atau mitigasi
dan pembuktian mitigasi.

D. Kesimpulan
Di akhir penelitian, kesimpulan ditarik berdasarkan
hasil analisis dan pengujian.

I1l. HASIL DAN PEMBAHASAN
Pengujian pada penelitian ini diimplementasikan dengan
menggunakan metode Static Vurlnerability Assessement and
Penetration Testing (VAPT) yang memiliki beberapa tahanpan
yaitu:  vulnerability assessment (information gathering,
scanning, resulty analysis), penetration testing (build attack,
exploitation, result analysis) dan reporting.

A. Vulnerability Assessment

Pada tahapan ini ada tiga tahapan yang dilakukan
diantaranya:
1. Information Gathering

Pada tahap information gathering, dilakukan pengumpulan
informasi mengenai aplikasi ldentitas Kependudukan Digital
yang didapatkan dari hasil analisis statis menggunakan tools
MOBSF dan alat bantu lainnya yang dapat dilihat dari tabel 1

TABEL. 1
Information Gathering Aplikasi Identitas Kependudukan Digital

Informasi Keterangan

Nama Aplikasi Identitas Kependudukan Digital
Nama Package gov.dukcapil.mobile_id

Main Activity gov.dukcapil.mobile_id.MainActivity
Versi Aplikasi 1.2.2

Android Version | 19

Code

Minimal SDK 21

Target SDK 31

Jumlah Install 10,000,000+

Developer DITJEN DUKCAPIL KEMENDAGRI
Developer https://dukcapil.kemendagri.go.id
Website

Developer Email | infosiak@dukcapil.kemendagri.go.id
Certificate/key MD5,SHA1 dan SHA256

Berdasarkan tabel diatas, menunjukan bahwa aplikasi
Identitas Kependudukan Digital dikembangkan oleh Direktorat
Jenderal Kependudukan dan Pencatatan Sipil (Ditjen Dukcapil)
Kementerian Dalam Negeri Republik Indonesia, bertujuan
untuk memudahkan warga negara dalam mengakses dan
mengelola identitas kependudukan mereka secara digital.

2. Scanning

Pada tahap ini dilakukan scanning terhadap aplikasi
Identitas Kependudukan Digital, menggunakan bantuan tools
MOBSF dengan metode statis, ditemukan beberapa kerentanan
pada bagian code analysis, dengan tingkat risiko kerentanan
tinggi dan kerentanan paling umun terjadi  berdasarkan
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OWASP Top 10 Mobile Risk yang dapat dilihat pada tabel 2
dibawah.

TABEL. 2 Isu Kerentanan

No Isu Kerentanan Tingkat Risiko
1 M2 Insecure Data Storage Warning

2 M3 Insecure Communication High

3 M5: Insufficient Cryptography Warning

4 M7: Client Code Quality Warning

3. Result Analysis

Pada tahap ini, dilakukan analisis terhadap hasil temuan dari
tahapan vulnerability assessment pada proses scanning
menggunakan alat MOBSF dengan metode statis pada bagian
code analysis. Hasilnya menunjukkan adanya kerentanan
dengan tingkat risiko tinggi dan kerentanan paling umum
terjadi dengan merujuk pada standar OWASP Top 10 Mobile
Risk, Maka penelitian ini akan memprioritaskan pada
kerentanan M3 Insecure Communication dengan tingkat
kerentanan tinggi (High) dan M2 Insecure Data Storage
kerentanan paling umum terjadi dengan tingkat kerentanan
peringatan (Warning).

B. Penetration Testing

Pada tahapan ini ada tiga tahapan yang akan dilakukan
diantaranya:
1. Build Attack

a. M3 insecure communication

Berdasarkan result analysis pada bagian vulnerability
assessment ditemukan isu kerentanan pada M3 insecure
communication dengan tingkat risiko high berdasarkan
OWASP Top 10 Mobile Risk yang berkaitan dengan
komunikasi antara klien-server ini dapat dieksploitasi dengan
melakukan intercept pada aplikasi ldentitas Kependudukan
Digital. Sebelum melakukan intercept, proses yang harus
dilakukan adalah melakukan bypass SSL pinning pada aplikasi
Identitas Kependudukan Digital yang pada prosesnya akan
berkaitan dengan kerentanan M9 Reverse Engineer dan M8
Code Tampering berdasarkan OWASP Top 10 Mobile Risk,
karena proses bypass SSL pinning akan dilakukan dengan
metode reverse engineer dan akan dilakukan penandatanganan
ulang aplikasi ldentitas Kependudukan Digital yang termasuk
kedalam kerentanan M8 code tampering berdasarkan OWASP
Top 10 Mobile Risk.

s_../../third_party/boringssl/src/_001ddsfo XREF(6]: FUN_0065bal0;: 0085d214(*) ,
FUN_006c68hc : 00606928(*) ,
FUN_006c68hc : 006c6a60(*) ,
FUN_006c68hc : 006c6a74(*)
FUN_006c68bc : 005c6a88(*)
FUN_006c68bc : 008cBaad (*)
001ddsfo 2e 28 2f ds "../../third_party/boringssl/src/ssl/ssl_xS09....
2e 2 2f

74 68 60 ...

Gambar. 2 BoringSSL in flutter
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Selanjutnya pengujian dengan metode Reverse Engineer untuk
bypass SSL pinning yang dijelaskan dibawah ini:

1) Ekstrak Aplikasi

Hasil dari ekstrak aplikasi didapatkan beberapa aplikasi yang
terdiri dari Base.apk dan lainnya yang dapat dilihat pada
gambar 5

IC:\Program Files (x86)\Nox\bin>adb shell pm path gov.dukcapil.mobile_id
package:/data/app/gov.dukcapil.mobile_id-1/base.apk
package:/data/app/gov.dukcapil.mobile_id-1/split_config.armeabi_v7a.apk
package:/data/app/gov.dukcapil.mobile_id-1/split_config.en.apk
package:/data/app/gov.dukcapil.mobile_id-1/split_config.hdpi.apk
package:/data/app/gov.dukcapil.mobile_id-1/split_config.in.apk
package:/data/app/gov.dukcapil.mobile_id-1/split_config.ms.apk

Gambar. 3 Extrak Aplikasi Menggunakan ADB

Berdasarkan gambar 5 diatas, ekstrak aplikasi dengan
menggunakan tools ADB menunjukan perintah yang
dijalankan adalah adb shell pm path gov.dukcapil.mobile_id,
yang digunakan untuk mengetahui lokasi file APK dari aplikasi
Identitas Kependudukan Digital yang memiliki nama package
gov.dukcapil.mobile_id. Hasil dari perintah ini menunjukkan
beberapa path yang mengarah ke file APK utama dan file
konfigurasi terkait yang diinstal di perangkat Android.

2) Merge Aplikasi

Berdasarkan gambar 6 menunjukan bahwa perintah pada
command line menggunakan APK Editor, sebuah alat untuk
memodifikasi file APK (Android Package Kit) yang digunakan
untuk menginstal aplikasi di perangkat Android.

C:\ikd>java -jar apkeditor.jar m -i C:\ikd -0 C:\v3\merged.apk
[p0.800 T: [MERGE) Using: APKEditor version 1.3.9, ARSCLib version 1.3.5
pe.023 1: [MERGE] Merging ...
Input: fkd
Output: C

3\merged .apk

Gambar. 4 Proses Merge Aplikasi menggunakan apkeditor.jar

Input file APK yang akan digabungkan berada di direktori
C:\ikd, dan output file hasil penggabungan akan disimpan
sebagai merged.apk di direktori C:\v3.

3) Rebuild Aplikasi

Pada proses ini dilakukan dengan menggunakan tools khusus
yaitu Reflutter untuk reverse engineering untuk melakukan
modifikasi, karena aplikasi Identitas Kependudukan Digital
dibangun dengan menggunakan flutter dengan bahasa
pemograman dart. Berdasarkan gambar 7 dapat dilihat
command yang dijalan adalah Reflutter merged.apk penguji
memilih opsi pertama, yaitu pemantauan lalu lintas jaringan.
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/home/kali/Desktop/ikdbaru
© merged.apk

Choose an option:

1. Traffic monitoring and interception
2. Display absolute code offset for functions

[1/2]7 1

Example: (192.168.1.154) etc.
Please enter your BurpSuite IP: 10.128.118.22

Wait ...
SnapshotHash: e4a09dbf2bb120fe4674e0576617a0dc
The resulting apk file: ./release.RE.apk

Please sign,align the apk file

Configure Burp Suite proxy server to listen on *:8083
Proxy Tab —» Options — Proxy Listeners — Edit — Binding Tab

Then enable invisible proxying in Request Handling Tab
Support Invisible Proxying — true

Gambar. 5 Proses Rebuild Menggunakan Reflutter

Penguji diminta untuk memasukkan alamat IP Burp Suite, yang
dalam hal ini adalah 10.128.118.22. Setelah IP dimasukkan,
Reflutter menghasilkan snapshot hash dan file APK hasil
analisis disimpan dengan nama release.RE.apk. File ini
kemudian perlu ditandatangani (sign) dan diatur ulang (align)
agar dapat dipasang dengan benar.

4) Sign ulang file .apk

Berdasarkan gambar 8 memperlihatkan proses
penandatanganan dan verifikasi APK debug menggunakan
uber-apk-signer.jar. yang mana proses penandatanganan ulang
aplikasi ini termasuk ke kerentanan M8 code tampering
berdasarkan OWASP Top 10 Mobile Risk. Proses ini
memastikan APK bisa diinstal dan berjalan dengan baik di
perangkat Android selama masa pengembangan.

/home/kali/Desktop/ikdbaru
uber-apk-signer-1.3.0.jar * release.RE.apk
source:
/home/kali/Desktop/ikdbaru
zipalign location: PATH
/ust/bin/zipalign
keystore:
[0] 16120018 /tep/temp_14946877930182726627_debug.keystore (DEBUG_EMBEDDED)

01. release.RE.apk

SIGN

file: /home/kali/Desktop/ikebaru/release.RE.apk (11.1 MiB)

checksum: FF1fbeS92ede23439b27ba80760f8b1cf98351402bbF F6417d0045c610719065 (3ha2s6)
- zipalign success

- sign success

VERIFY
file: /home/kali/Desktop/ikdbaru/release.RE-aligned-debugSigned.apk (11.11 MiB)
checksum: 2cc902ad38954340¢1b52223522234463dee470753Cb268C7244061a00901619 (5ha256)
- zipalign verified
- signature verified [v1, v2, v3]
45 warnings
Subject: CN=Android Debug, OUsAndroid, 0sUS, LeUS, ST=US, Cs
SHA256: 1€0829032e19¢327215100646C764d01d3d094b954161b6254408187b5953 / SHA2S6withRSA
Expires: Thu Mar 10 15:10:05 EST 2044

[Tue Sep 24 01:22:59 EOT 2024][v1.3.0]
Successfully processed 1 APKs and © errors in 2.57 seconds.

Gambar. 6 Proses Sign ulang aplikasi menggunakan uber apk signer
5) Setting Burp Suite

Berdasarkan gambar 9 instruksi untuk mengonfigurasi Burp
Suite Proxy agar bisa mendengarkan lalu lintas pada port 8083,
dengan langkah-langkah konfigurasi melalui tab Proxy
Listeners. Setelah itu, pengguna diminta mengaktifkan fitur
Invisible Proxying agar Burp Suite dapat menangkap lalu lintas
secara diam-diam tanpa mengganggu koneksi aplikasi.
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Gambar. 7 Proses Setting Burp Suite
6) Install .apk dan setting proxy

Berdasarkan gambar 10 menunjukan proses konfigurasi proxy
di emulator Android NoxPlayer untuk menggunakan alamat IP
dan port sesuai dengan intruksi dari  Reflutter
(10.128.118.22:8083), yang mungkin digunakan untuk
memantau lalu lintas jaringan melalui alat seperti Burp Suite.

Gambar. 8 Proses Setting Proxy

7) Intercept Burp Suite

Pada proses ini dilakukan intercept dengan menggunakan Burp
Suite [20] dan Nox Player yang telah terinstal aplikasi ldentitas
Kependudukan Digital untuk melihat bagaimana aplikasi
berkomuikasi dengan server yang dapat dilihat pada tahapan
Exploitation

b. M2 Insecure Data Storage

Kerentanan ini mencakup penyimpanan yang tidak aman
dan kebocoran data. Ketika suatu aplikasi memiliki kerentanan
ini maka penyerang dapat memperoleh informasi pribadi
pada suatu aplikasi. Kerentanan ini  berupa
compromise file system (database SQL, log files, manifest
file, binary data stores, cookie stores, sd card, cloud synced)
[17]. Pada temuan ini pengujian akan berfokus pada data
sensitif yang disimpan oleh aplikasi dengan mengidentifikasi
file penyimpanan, selain itu akan dilakukan verifikasi terhadap

data yang disimpan apakah bocor akibat serangan pada aplikasi.

Dengan melakukan identifikasi terhadap penyimpanan internal
dan eksternal untuk mendapatkan sumber jenis penyimpanan
yang digunakan aplikasi dengan mengecek pada
androidManifest.xml. selanjutnya dengan mengecek shared
Preference pada bagian penyimpanan file berupa XML file (in
/data/data/<package-name>/shared_prefs) untuk file sensitif
yang dapat dilihat pada tahapan Exploitation.

2. Exploitation

Berdasarkan tahapan build attack, serangan yang telah
direncanakan diterapkan pada aplikasi untuk mencoba
mengeksploitasi kerentanan yang ada, diantaranya:

Jurnal Infosecure VVol.4 No.2, Oktober 2024
p-1SSN: 2087-1023
MTI-UNLA

a. M3 Insecure Communication

Pada tahapan ini dilakukan sesuai dengan tahapan build
attack yaitu dengan mencoba melakukan bypass SSL untuk
melakukan intercept menggunakan Burp Suite pada aplikasi
Identitas Kependudukan Digital, yang dapat dilihat pada
gambar 11 dibawah.

Requ

Gambar. 9 Proses Intercept Login

Pada gambar 11 menunjukan proses komunikasi yang
terjadi pada aplikasi Identitas Kependudukan Digital dengan
menggunakan intercept pada Burp Suite terlihat bahwa ada
beberapa eksposur informasi sensitif dalam Request dan
Response:

1) Data Sensitif di Body Request: Dalam request,
informasi yang sangat sensitif seperti NIK (Nomor
Induk Kependudukan), EMAIL, PHONE_NUMBER,
dan PIN diekspos secara langsung. Informasi pribadi
ini sangat rentan jika komunikasi tidak dienkripsi,
karena dapat disadap oleh pihak ketiga.

2) Data Sensitif di Response: Server mengembalikan
informasi yang sama seperti yang dikirimkan dalam
request, termasuk NIK dan nomor telepon. Ini
memperbesar risiko jika ada celah keamanan.

b. M2 Insecure Data Storage

Pada tahap ini dilakukan akan dilakukan identifikasi
terhadap penyimpanan internal dan eksternal pada file
AndroidManifest.xml pada aplikasi ldentitas Kependudukan
Digital yang dipasang pada Nox Emulator.

sion="28" /:

e Tmiss:

Gambar. 10 File AndroidManifest.xml

Berdasarkan Gambar 12, pada source code dalam
AndroidManifest.xml terdapat izin untuk menulis dan membaca
pada Penyimpanan Eksternal, yang memungkinkan
penyimpanan data cache. Hal ini membuat file dalam
penyimpanan tersebut dapat diakses oleh aplikasi lain di

perangkat pengguna. Pada pengujian lanjutan dengan
memeriksa shared preferences untuk file sensitif di
data/data/<package-name>/shared_prefs, ditemukan file
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FlutterSecureStorage.xml di
data/data/gov.dukcapil.mobile_id/shared prefs yang dapat
diakses dan dibaca pada perangkat pengguna

¥ & H09.22

<  FlutterSecureStorage.xml Q

Gambar. 11 capture file FlutterSecureStorage.xml

Pada gambar. 13 tersebut menunjukkan penggunaan
FlutterSecureStorage untuk menyimpan data sensitif secara
aman di perangkat. Data DEVICE_TOKEN disimpan dalam
bentuk terenkripsi, tidak menunjukan adanya data atau
informasi yang terekspos atau plain teks menunjukkan bahwa
praktik keamanan yang baik dan sesuai untuk melindungi data
dari serangan yang melibatkan akses fisik atau remote ke
perangkat.

3. Result Analysis

Pada tahapan Exploitation menunjukan bahwa isu
kerentanan yang ditemukan pada tahapan Vulnerability
Assessment dan dilakukan analisis lebih lanjut pada tahapan
Penetration Testing menunjukkan bahwa:

a. M3 inscure communication dengan tingkat kerentanan

tinggi (high)

Berdasarkan OWASP Top 10 Mobile Risk, dari hasil tahapan
ini dapat dibuktikan bahwa kerentanan M3 Insecure
Communication tersebut True Positive benar adanya. Dimana
dalam proses uji coba login pada aplikasi Identitas
Kependudukan Digital yang telah dilakukan bypass SSL
menunjukan pada proses komunikasi antara klien-server ada
beberapa eksposur data sensitif yaitu password atau pin yang
dikirim pada body ditampilkan dalam bentuk plain text
pengujian ini terdeteksi ketika melakukan intercept
menggunakan Burp Suite.

b. M2 Insecure Data Storage dengan tingkat kerentanan
peringatan (warning)

Berdasarkan OWASP Top 10 Mobile Risk, dari hasil tahapan
ini dapat dibuktikan bahwa kerentanan M2 Insecure Data
Storage tersebut False Positive. Dimana pada proses pengujian
menunjukkan tidak adanya data sensitif yang terekspos.
Dengan Penggunaan FlutterSecureStorage untuk menyimpan
data sensitif secara aman di perangkat. Data DEVICE_TOKEN
disimpan dalam bentuk terenkripsi, yang menunjukkan praktik
keamanan yang baik dan sesuai untuk melindungi data dari
serangan yang melibatkan akses fisik atau remote ke perangkat.
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C. Reporting

Pada tahapan ini akan dijabarkan kembali hasil dari
pengujian dengan metode static vulnerability assessment and
penetration testing (VAPT) serta memberikan rekomendasi
perbaikan atau mitigasi dan pembuktian mitigasi, diantaranya
sebagai berikut:

1. Hasil Pengujian

Dari tahapan pengujian yang telah dilakukan dengan
menggunakan metode static vulnerability assessment and
penetration testing (VAPT) pada aplikasi Identitas
Kependudukan Digital ditemukan beberapa kerentanan
diantaranya dapat dilihat pada table 3 berikut.

Tabel. 3 Hasil Pengujian

No | Isu Kerentanan | Vulnerability | Penetration Status
Assessment Testing

1 M2 Insecure Ya Tidak False
Data Storage Positive

2 M3 Insecure Ya Ya True
Communication Positive

3 M8 Code Tidak Ya False
Tampering Negative

4 M9 Reverse Tidak Ya False
Engineering Negative

Berdasarkan table. 3 menujukan bahwa isu kerentana M2
Insecure Data Storage pada tahapan Vulneralbility Assessment
terdetaksi adanya isu kerentanan tetapi pada tahapan
Penetration Testing tidak dapat dibuktikan maka isu
kerentanan ini berstatus False Positive, isu kerentanan M3
Insecure  Communication pada tahapan Vulneralbility
Assessment terdetaksi adanya isu kerentanan dan pada tahapan
Penetration Testing dapat dibuktikan maka isu kerentanan ini
berstatus True Positive, Isu kerentanan M8 Code Tampering
pada tahapan Vulneralbility Assessment tidak terdetaksi adanya
isu kerentanan tetapi pada tahapan Penetration Testing dapat
dibuktikan adanya kerentanan maka isu kerentanan ini
berstatus False Negative, dan isu kerentanan M9 Reverse
Engineering pada tahapan Vulneralbility Assessment tdiak
terdeteksi adanya isu kerentanan tetapi pada tahapan
Penetration Testing tidak dapat dibuktikan ini maka isu
kerentanan ini berstatus False Positive

2. Mitigasi dan Pembuktian Mitigasi

Dari hasil pengujian yang telah dilakukan pada untuk
meningkatkan kualitas keamanan pada aplikasi identitas
kependudukan  Digital dapat menerapkan  beberapa
rekomendasi untuk mengatasi kerentanan, diantaranya:

a. M2 Insecure Data Storage
1) Hindari penggunaan local storage untuk menyimpan
data sensitif atau informasi karena memungkinkan
untuk rentan terhadap serangan cross-site scripting
(XSS)

30



2) Gunakan enkripsi jika harus menyimpan data pada

local storage
b. M3 Insecure Communication

1) Gunakan Protokol Enkripsi yang Kuat Pastikan semua
data yang dikirim melalui jaringan dienkripsi dengan
protokol yang kuat, seperti TLS (Transport Layer
Security) versi terbaru (TLS 1.2 atau 1.3).

2) Hindari Pengiriman Data Sensitif melalui Koneksi
yang Tidak Aman

3) Pastikan data dikirim di dalam body message tidak
dalam bentuk plain text.

c. M8 Code Tampering

1) Implementasi obfuscate kode aplikasi Flutter. Proses
ini mengacak nama variabel, metode, dan kelas
sehingga lebih sulit dipahami oleh orang yang
mencoba untuk membongkar aplikasi.

2) Cegah aplikasi dijalankan pada perangkat yang sudah
di-root atau di-jailbreak

d) M9 Reverse Engineering

1) Obfuscation mengacak kode sumber setelah
dikompilasi untuk mempersulit pembacaannya. Nama
variabel, kelas, dan metode diacak menjadi karakter
acak yang tidak mudah dimengerti, sehingga membuat
reverse engineering lebih sulit.

2) Reverse engineering sering dilakukan di perangkat
yang telah di-root atau di-jailbreak. Implementasikan
deteksi jailbreak (iOS) atau root (Android) untuk
mencegah aplikasi berjalan di perangkat yang telah di-

root.
Dari beberapa mitigasi yang telah disebutkan diatas,
penguji akan melakukan beberapa pembuktian dari

rekomendasi mitigasi tersebut diantanya:
a) Pembuktian Mitigasi M3 Insecure Communication

Pembuktian  mitigasi untuk menutup celah kerentanan
yang sama terhadap aplikasi Identitas Kependudukan Digital
yaitu pada bagian text body message menampilkan data atau
infromasi yang terekspos yang dapat dilihat pada gambar
dibawah ini.

Login Log
R

Gambar. 12 Prototype Login 1

Pada gambar 14 menunjukan menu login prototye ini
menggunakan server dummy public yaitu
https://dummyjson.com/auth/login  yang diterapkan pada
prototype untuk melakukan request login yang menunjukan
bahwa data yang dikirim pada body message berupa plain text.
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Login Log

URL: https://dummyjson.com/auth/login
Request B ne":"8c6976e5h5410415bde908bd4dee] 5dfb167a9¢873fcdbb
8a8116f2al ssword""c775e7b757ede630cd0aa1113bd102661ab38829ca
52a64223b7828621268646")

Gambar. 13 Prototype Login 2

Berdasarkan gambar 15 diatas menunjukan perubahan
body message yang dilakukan pengembang untuk menutupi
dengan menabahkan hashing pada username dan password
pengguna, hal ini dapat dipastikan bahwa jika username dan
password pengguna dalam keadaan aman dan tidak terekspos
secara plain text.

b) Pembuktian Mitigasi M9 Reverse Engineering

projek prototype dapat berjalan pada perangkat yang sudah
diroot.

1419 A

Root Checker Basic

VERIFIKASIROOT ~ PENINGKATAN  ROOT BASICS  HASIL

UPGRADE

Gambar. 14 Root detection 3

Peringatan

Perangkat Anda terdeteksi di-root atau di-jailbreak. Aplikasi ini tidak dapat berjalan di
perangkat yang diubah.

Gambar. 15 Root detection 4

Pada gambar 16 menunjukan bahwa perangkat yang
digunakan untuk menjalankan projek prototype telah di root
dan pada gambar 17 mencoba menjalankan projek prototype
tidak dapat digunakan dan menampilkan pemberitahuan bahwa
perangkat telah diroot atau jailbreak.

31



1V.SIMPULAN

A. Simpulan

Berdasarkan analisis keamanan yang telah dilakukan pada

bab sebelumnya mengenai “Analisis Keamanan Analisis
Keamanan Pada Aplikasi Android Menggunakan Metode Static
Vulnerability Assessment And Penetration Testing (VAPT)
Studi Kasus: Aplikasi Identitas Kependudukan Digital ”,
penulis dapat menyampaikan beberapa kesimpulan diantanya:

(1]

[2]

(3]
[4]

[5]

[6]

1. Berdasarkan pada hasil penelitian, teridentifikasi

bahwa ada beberapa kerentanan yang ditemukan pada
aplikasi ldentitas Kependudukan Digital berdasarkan
OWASP Top 10 Mobile Risk yaitu M2 Insecure Data
Storage, M3 Insecure Communication, M8 Code
Tampering dan M9 Reverse Engineering

2. Dengan melakukan analisis keamanan menggunakan

metode static  vulnerability —assessment and
penetration testing (VAPT) menunjukkan bahwa
kerentanan yang didapatkan pada proses static
vulnerability assessment harus divalidasi kembali
dengan proses Penetration testing untuk memastikan
bahwa kerentanan tersebut benar (true postif) atau
tidak (false negatif)

3. Berdasarkan hasil reporting didapatkan rekomendasi

untuk menutup celah keamanan pada M3 Insecure
Communication dengan menerapkan hashing pada
body message untuk mengamankan komunikasi
antara klien-server dan pada M9 Reverse Engineering
dengan menerapkan root atau jailbreak detection
dapat menghambat proses reverse engineering atau
peretasan secara ilegal

4. Pada tahapan pembuktian mitigasi menunjukkan

bahwa mitigasi keamanan yang disebutkan pada tahap
reporting dapat dibuktikan dengan menggunakan
projek prototype M3 insecure Communication
menerapkan hashing pada body message dan M9
reverse engineer menerapkan root detection.
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