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Abstrak— Di institusi pendidikan tinggi  seperti STMIK 

Mardira Indonesia, Pusat Komputer dan Teknologi 

Informasi (PUSKOMTEK) bertanggung jawab terhadap 

pengelolaan berbagai layanan TI, diantaranya: jaringan 

internet, sistem informasi akademik, hingga layanan 

pendukung lainnya. Dewasa ini STMIK Mardira 

Indonesia masih dijumpai dengan beberapa layanan TI 

yang mengalami kerusakan atau insiden, diantaranya: 

terjadinya bentrokan terhadap jaringan internet yang 

mengakibatkan terganggunya kegiatan operasional 

kampus. Dapat diketahui dari proses pengelolaan insiden 

yang dilakukan oleh PUSKOMTEK masih dilakukan 

secara teknis dan tidak adanya pencatatan yang 

terdokumentasi terhadap insiden yang terjadi dan proses 

perbaikan insiden. Agar layanan TI kampus lebih optimal, 

pada penelitian ini peneliti melakukan kegiatan analisis 

proses manajemen insiden dilingkungan PUSKOMTEK 

STMIK-MI dengan menerapkan framework Information 

Technology Infrastruktur Library (ITIL) V.4 yang 

merupakan standar global atau dunia dalam pengelolaan 

layanan TI fokus pada service management practices 

khususnya pada pratik incident management. Dengan 

metode GAP Analysis untuk mengidentifikasi celah dari 

perbandingan proses penanganan insiden pada kondisi 

saat ini dengan prkatik terbaik atau kondisi ideal dari 

standar ITIL V4. Berdasarkan hasil penelitian yang 

dilakukan oleh peneliti pada analisis proses manajemen 

insiden TI dilingkungan PUSKOMTEK STMIK-MI, 

peneliti menemukan dalam pengelolaan insiden ada yang 

belum sesuai dengan standar dari kerangka kerja ITIL V4 

Service Management Practices Incident Management. 

Kata kunci— ITSM, Manajemen Insiden, ITIL, Gap Analysis, 

Maturity Level 

I. PENDAHULUAN 

Dalam era digital yang semakin berkembang pesat, 

teknologi informasi (TI) memiliki peran yang sangat 

penting dalam mendukung operasional, administrasi, dan 

layanan akademik dilingkungan perguruan tinggi, dimana 

membutuhkan layanan yang berkualitas yang dapat 

memberikan pengaruh baik terhadap kepuasan pelanggan. 

Melihat dari peran teknologi informasi yang begitu besar, 

maka proses bisnis yang dijalankan pada organisasi tidak 

menutup kemungkinan rentan terhadap gangguan jika 

teknologi informasi yang bertindak sebagai sarana yang 

mendukung operasional, administrasi dan layanan 

akademik. Di institusi pendidikan tinggi  seperti STMIK 

Mardira Indonesia, Pusat Komputer dan Teknologi 

Informasi (PUSKOMTEK) bertanggung jawab terhadap 

pengelolaan berbagai layanan TI, diantaranya: jaringan 

internet, sistem informasi akademik, hingga layanan 

pendukung lainnya. Namun, semakin kompleksnya sistem 

TI juga semakin meningkatnya potensi terjadinya 

gangguan, seperti gangguan terhadap sistem, gangguan 

serangan siber, ataupun kegagalan terhadap perangkat 

keras yang dapat mengakibatkan terhambatnya kegiatan 

proses bisnis pada STMIK Mardira Indonesia.  

Dewasa ini STMIK Mardira Indonesia masih 

dijumpai dengan beberapa layanan TI yang mengalami 

kerusakan atau insiden, diantaranya: terjadinya bentrokan 

terhadap jaringan internet yang mengakibatkan 

terganggunya kegiatan operasional kampus, terjadinya 

kegagalan terhadap perangkat keras seperti HUB yang 

tidak dapat berjalan secara normal, terjadinya web server 

down yang mengakibatkan sistem tidak dapat diakses, 

terbukanya modul pada web server yang dapat dilakukan 

perubahan atau dapat dilakukannya pengiriman malware 

sehingga dapat merubah tampilan sistem yang digunakan. 

Pada praktik dilapangan terhadap pengelolaan insiden 

yang terjadi, user melaporkan insiden tesebut kepada 

PUSKOMTEK yang kemudian staff PUSKOMTEK 

mengecek dan memperbaiki insiden yang terjadi. Dapat 

diketahui dari proses pengelolaan insiden yang dilakukan 

oleh PUSKOMTEK masih dilakukan secara teknis dan 

tidak adanya pencatatan yang terdokumentasi terhadap 

insiden yang terjadi dan proses perbaikan insiden. Juga 

belum memiliki alur dan panduan yang jelas dalam 

penanganan insiden karena belum adanya SOP (standard 

operating procedure) yang dapat dijadikan sebagai acuan 

dalam proses pengelolaan insiden.  

Oleh karena itu, perlu adanya implementasi terhadap 

manajemen insiden TI di lingkungan PUSKOMTEK 

STMIK Mardira Indonesia agar dalam proses pengelolaan 

insiden lebih terstruktur dan terdokumentasi. Sehingga 

jika kejadian serupa terulang di masa depan, pengelola TI 

dapat melakukan perbaikan terhadap insiden berdasarkan 

standar yang ditentukan serta dapat melihat acuan 

terhadap dokumentasi insiden dan penanganan 
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sebelumnya dengan menggunakan framework ITIL pada 

service management practices khususnya pada praktik 

incident management.  

II. METODE 

jenis penelitian yang digunakan adalah Desjriptif 

Kualitatif, berikut langkah-langkah atau tahapan-tahapan 

pada penelitian ini dapat dilihat pada Gambar berikut 

dibawah ini: 

 

Gambar 1 Tahapan Penelitian Bagian 1 

Didalam tahapan ini penulis melakukan beberapa 

kegiatan untuk memulai penelitian, diantaranya adalah 

penulis mengumpulkan beberapa sumber informasi dari 

studi literature juga penelitian terdahulu, dimana tahap ini 

untuk memperdalam teori yang nantinya akan menjadi 

rekomendasi dari penelitian ini, selanjutnya penulis 

melakukan  observasi pada pengelolaan insiden IT dan 

melihat proses penanganan insiden IT yang saat ini terjadi 

dilingkungan PUSKOMTEK STMIK Mardira Indonesia 

dan penulis juga melakukan wawancara kepada pengelola 

IT dilingkungan PUSKOMTEK Mardira Indonesia terkait 

pengelolaan insiden pada layanan IT yang merujuk pada 

ITIL V4 Service Management Practices khususnya pada 

praktik Incident Management. 

 
Gambar 2 Tahapan Penelitian Bagian 2 

Teknik analisis data yang dilakukan pada penelitian ini 

menggunakan analisis deskriptif kualitatif untuk 

menggambarkan kondisi proses manajemen insiden saat 

ini yang kemudian dipetakan pada framework ITIL V4. 

analisis terhadap data insiden yang di dapatkan melalui 

wawancara dengan kepala PUSKOMTEK kemudian 

dipetakan proses penanganan insiden yang terjadi saat ini 

yang kemudian akan dilakukan perbandingan dengan 

kondisi ideal standar IIL V4. dilakukan analisis dari 

temuan data insiden pada PUSKOMTEK dan dilakukan 

analisis pemetaan kondisi saat ini dengan kondisi ideal 

berdasarkan kerangka kerja ITIL V4 maka dilakukan 

analisis kesenjangan untuk melihat celah manajemen 

insiden yang harus dilakukan perbaikan. Dilakukan proses 

penilaian tingkat kematangan (maturity level assessment) 

Dari hasil analisis sebelumnya yang diketahui bahwa 

terdapat kesenjangan dalam proses penanganan insiden 

antara kondisi saat ini dan kondisi ideal berdasarkan 

kerangka kerja ITIL. 

III. HASIL DAN PEMBAHASAN 

A. Analisis Kondisi Saat Ini 

Penelitian yang dilakukan penulis bertempat 

dilingkungan PUSKOMTEK STMIK-MI. penulis 

melakukan analisis terkait proses penanganan insiden TI 

dan menganalisis kondisi pengelolaan insiden TI yang 

sedang berjalan dilingkungan PUSKOMTEK dengan 

menggunakan metode penelitian deskriptif kualitatif 

berupa wawancara dengan kepala PUSKOMTEK dengan 

mengajukan pertanyaan yang sesuai dengan kerangka 

kerja ITIL V4 Service Management Practice khususnya 

pada Incident Management. Proses pengambilan data 

dengan teknik wawancara dilakukan kepada kepala 

PUSKOMTEK STMIK-MI dengan mengajukan beberapa 

pertanyaan yang sesuai dengan praktik yang dipilih dalam 

penelitian seperti menanyakan layanan TI utama yang 

dikelola oleh PUSKOMTEK, daftar insiden yang terjadi 

serta alur proses penanganan insiden tersebut dan apakah 

PUSKOMTEK memiliki prosedur yang biasanya 

diterapkan ketika penanganan insiden dilakukan serta 

menanyakan beberapa dokumen terkait dengan praktik 

Incident Management. 

Dari hasil wawancara dengan kepala PUSKOMTEK 

diketahui banyak insiden yang terjadi dari sisi hardware 

seperti kegagalan perangkat HUB yang tidak dapat 

berjalan secara normal, proyektor dan komputer yang ada 

dilaboratorium bermasalah serta terjadi insiden pada 

server yang mengakibatkan down tidak dapat diakses. 

Dari pelaporan insiden tersebut langsung ditangani oleh 

teknisi pengelola layanan TI dengan mengecek perangkat 

yang bermasalah dengan mengikuti prosedur standar alat 

yang merekomendasikan cara penggunaannya serta 

prosedur kebijakan kampus terkait pemakaian perangkat 

TI. Kemudian setelah ditemukan titik masalah pada 

perangkat tersebut dilakukan service ataupun dengan 

mengganti perangkat yang baru. Dalam proses 

penanganan insiden yang berkaitan dengan sistem yang 

tidak dapat diakses, ketika staff PUSKOMTEK menerima 
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laporan dari pengguna yang kemudian ditangani oleh staff 

dengan mengecek server kemudian dilakukan tracking 

pada log aktivitas web server, setelah diketahui ternyata 

ada modul yang terbuka oleh staff data yang tidak 

diperlukan berupa file sampah di bersihkan setelah itu web 

bisa diakses kembali secara normal. 

Dalam pelaporan insiden dilingkungan 

PUSKOMTEK belum memiliki sebuah prosedur  yang 

sesuai dengan standar manajemen layanan TI sehingga 

tidak adanya proses dokumentasi yang terstruktur seperti 

pencatatan insiden, progres penyelesaian insiden, waktu 

kejadian dan penyelesaian insiden, atau sebuah laporan 

insiden ketika insiden tersebut selesai ditangani dan 

memiliki log insiden yang dijadikan sebagai referensi 

pemecahan solusi dari insiden sebelumnya ke insiden 

yang mungkin terjadi kedepannya. 

Tabel 1 Daftar Insiden 

Nama Insiden Keterangan Dampak 

Server down 
(traffic full) 

Tidak dapat 
mengakses 

aplikasi 

layanan TI 
(tidak bisa 

login) 

Mahasiswa, dosen 
dan staff tidak 

dapat mengakses 

layanan kampus 
seperti LMS  

Web server 
error 

Tidak dapat 
melalakukan 

akses 

terhadap Web 
STMIK 

Mahasiswa, dosen 
tidak dapat 

melakukan login 

terhadap web 
STMIK 

Serangan cyber Tampilan 

interface 
website 

STMIK 

berubah 

Tidak ada 

pengaruh besar 
dikarenakan 

serangan berasal 

dari internal dan 
serangan hanya ke 

web server. 

Jaringan 

internet trouble 

Koneksi 

internet 
kampus tiba-

tiba melambat 

atau terputus 
akibat 

gangguan 

pada 
perangkat 

HUB yang 

tidak berjalan 
dengan 

normal 

Aktivitas belajar-

mengajar yang 
dilakukan secara 

online dan akses 

ke sumber daya 
akademik menjadi 

terganggu 

Proyektor tidak 
bisa menyala 

Tidak dapat 
tersambung 

diakibatkan 

kabel daya 
tidak 

tersambung, 

lampu 
proyektor 

rusak atau 

input tidak 
sesuai 

Presentasi atau 
pengajaran 

terganggu karena 

tidak dapat 
menampilkan 

tampilan visual 

materi 

Komputer tidak 

bisa menyala 

Perangkat 

mengalami 
kerusakan 

pada daya , 

RAM, atau 
harddive 

Mahasiswa dan 

staff administratif 
tidak bisa bekerja 

karena kehilangan 

akses ke sistem 
kerja mereka 

Kerusakan 

Asset IT 

Asset IT 

seperti 
komputer, 

proyektor, 

perangkat 
jaringan atau 

server 
mengalami 

kerusakan 

Dapat 

menghambat 
kegiatan belajar-

mengajar, 

operasional 
kampus yang 

memerlukan asset 
IT tersebut 

Lainnya Penjadwalan 

penggunaan 
lab dan 

jadwal 

terhadap 
kegiatan PKL 

Ketika terjadi 

bentrok terhadap 
penjadwalan akan 

mengakibatkan 

terhambatnya 
proses 

pembelajaran 

praktikum dan 
kegiatan PKL 

Dari beberapa insiden yang terjadi pada tabel 4.1 

insiden tersebut kebanyakan yang terjadi adalah dari sisi 

hardwarenya seperti pada perangkat jaringan, komputer, 

dan proyektor. Adapun terjadi insiden serangan cyber 

yang datangnya dari internal tidak memberikan pengaruh 

besar karena yang terkena serangan hanya web server, ini 

diakibatkan karen mahasiswa yang sedang melakukan 

magang atau bootcamp mencoba casting-casting terhadap 

website STMIK dan ada modul yang terbuka otomatis 

dapat diedit, melakukan upoad data dan mengirim 

malware oleh mahasiswa tersebut. 

B. Pemetaan Kondisi Saat Ini Dengan ITIL V4 

Tabel 2 Pemetaan Kondisi Saat Ini Terhadap Proses Manajemen ITIL 

V4 

Proses Kondisi Saat Ini Kondisi Ideal 

Identification Insiden hanya 
terdeteksi melalui 

laporan manual 

dari pengguna baik 
malalui telepon 

atau datang 

langsung ke 
ruangan 

PUSKOMTEK 

 Harus adanya 
sebuah sistem 

pelaporan khusus 

yaitu help desk agar 
pengguna 

melakukan 

pelaporan melalui 
sistem helpdesk 

tersebut secara 

online, yang secara 
otomatis semua 

insiden yang 

dilaporkan akan 
langsung terekam ke 

dalam database 
PUSKOMTEK 

 Staff PUSKOMTEK 

dapat memantau tren 
insiden dan 

mengidentifikasi 

pola gangguan 
permasalahan 

sebelum masalah 

menjadi besar 

logging Insiden yang 

berkaitan dengan 

sistem informasi 
belum tercatat 

sehingga  sulit 

untuk dilakukan 
analisis 

Setiap insiden yang 

dilaporkan atau yang 

terjadi harus tercatat 
dengan baik dan lengkap 
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dikemudian hari 

Kategorization Belum adanya 
proses 

pengkategorisasian 

insiden sehingga 
perlakukan 

terhadap insiden 

maupun insiden 
kecil atau besar itu 

sama 

Setiap insiden yang 
dilaporkan harus 

dikategorikan seperti 

berdasarkan jenis 
layanan: 

Jaringan 

Sistem akademik 

Perangkat keras 

Keamanan TI 

Prioritization Insiden sering 

ditangani 
berdasarkan siapa 

yang lebih dahulu 

melaporkan (First 

Come, First 

Served) bukan 

berdasarkan 
urgensi insiden 

Prioritas penanganan 

insiden dikelompokan ke 
dalam level kritis, 

sedang, dan rendah 

berdasarkan dampak dari 

setiap insiden. 

Initial 

Diagnosis 

Insiden dilaporkan 

kepada kepala 
PUSKOMTEK, 

lalu kemudian 

diteruskan kepada 
teknisi 

Bagian service desk 

mengumpulkan informasi 
terkait insiden dan 

berusaha menanganinya 

sebelum diteruskan 
kepada sistem support 

Escalation  Belum ada proses 

eskalasi yang 

dilakukan 
sehinggan belum 

ada prosedur yang 
mengatur tentang 

eskalasi insiden 

Bagian service desk akan 

melakukan proses 

eskalasi apabila insiden 
tidak dapat ditangani 

lebih awal 

Investigation 

and Diagnosis 

Proses identifikasi 

dilakukan oleh 

staff 

PUSKOMTEK, 

namun proses 
tersebut belum 

terdokumentasi 

Identifikasi masalah 

dilakukan melalui 

beberapa tahapan, yaitu 

dengan menetapkan 

masalah, identifikasi 
kronologi, memastikan 

dampak, identifikasi 

masalah yang memicu 
insiden, mencari data dari 

dokumentasi masalah 

sebelumnya. 

Resolution Insiden lebih 

banyak 

diselesaikan 
dengan mencari 

solusi sementara 

tanpa mencari 
penyebab 

utamanya, proses 

pendokumentasian 
tidak secara detail 

terstruktur. 

Setiap penyelesaian 

insiden 

didokumentasikan dalam 
knowledge base sebagai 

referensi dimasa yang 

akan datang 

Clourse Pengguna 
diberitahukan 

bahwa masalah 

sudah diselesaikan 
tetapi tidak selalu 

diberikan umpan 

balik apakah 
masalah benar-

benar sudah 

terselesaikan 

Setelah insiden 
terselesaikan, pengguna 

diberi konfirmasi dan 

diminta memberikan 
feedback 

 

C. Gap Analysis 

Tabel 3 ncident Management Analysis 

Proses Kondisi Saat Ini Kondisi Ideal GAP 

Identification Insiden hanya 

terdeteksi melalui 

laporan manual 
dari pengguna baik 

malalui telepon 

atau datang 
langsung ke 

ruangan 

PUSKOMTEK 

 Harus 

adanya 
sebuah 

sistem 

pelaporan 
khusus yaitu 

helpdesk 

agar 
pengguna 

melakukan 

pelaporan 
melalui 

sistem 

helpdesk 

tersebut 

secara 

online, yang 
secara 

otomatis 

semua 
insiden yang 

dilaporkan 

akan 
langsung 

terekam ke 

dalam 
database 

PUSKOMT

EK 

 Pelaporan 

diteima oleh 
staff khusus 

yaitu service 

desk 

 Belum 

adanya 
sistem 

helpdesk 

yang 
diterpaka

n untuk 

digunaka
n oleh 

pengguna 

dalam 
pelaporan 

insiden. 

 Belum 

danya 

service 
desk yang 

bertugas 

dan 
bertangg

ung 

jawab 
untuk 

menerim

a laporan 
insiden 

logging Insiden yang 
berkaitan dengan 

sistem informasi 

belum tercatat 
sehingga  sulit 

untuk dilakukan 

analisis 
dikemudian hari 

Setiap insiden 
yang dilaporkan 

atau yang terjadi 

harus tercatat 
dengan baik dan 

lengkap 

Pencatatan 
setiap insiden 

tidak 

dilakukan , 
penanganan 

terhadap 

insiden tercatat 
tetapi belum 

terstruktur 

Kategorization Belum adanya 
proses 

pengkategorisasian 

insiden sehingga 
perlakukan 

terhadap insiden 

maupun insiden 
kecil atau besar itu 

sama 

Setiap insiden 
yang dilaporkan 

harus 

dikategorikan 
seperti 

berdasarkan jenis 

layanan: 

Jaringan 

Sistem akademik 

Perangkat keras 

Keamanan TI 

Proses 
pengkategorian 

insiden belum 

dilakukan dan 
belum ada 

standar dalam 

proses 
menentukan 

kategori 

Prioritization Insiden sering 

ditangani 

berdasarkan siapa 
yang lebih dahulu 

melaporkan (First 

Come, First 
Served) bukan 

berdasarkan 

urgensi insiden 

Prioritas 

penanganan 

insiden 
dikelompokan ke 

dalam level kritis, 

sedang, dan 
rendah 

berdasarkan 

dampak dari 
setiap insiden. 

Belum ada 

standar yang 

menentukan 
level prioritas 

dari suatu 

insiden 
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Initial 

Diagnosis 

Insiden dilaporkan 

kepada kepala 
PUSKOMTEK, 

lalu kemudian 

diteruskan kepada 
teknisi 

Bagian service 

desk 
mengumpulkan 

informasi terkait 

insiden dan 
berusaha 

menanganinya 
sebelum 

diteruskan kepada 

sistem support 

Tidak ada staff 

yang dapat 
melakukan 

penanganan 

awal pada 
insiden yang 

terjadi sebelum 
insiden 

diteruskan 

kepada teknisi. 

Escalation  Belum ada proses 
eskalasi yang 

dilakukan 

sehinggan belum 
ada prosedur yang 

mengatur tentang 

eskalasi insiden 

Bagian service 
desk akan 

melakukan proses 

eskalasi apabila 
insiden tidak 

dapat ditangani 

lebih awal 

Belum adanya 
proses eskalasi 

insiden 

sehingga 
diperlukan 

adanya alur 

eskalasi 
insiden sesuai 

dengan standar 

kerangka kerja 
ITIL V4. 

Investigation 

and Diagnosis 

Proses identifikasi 

dilakukan oleh 
staff 

PUSKOMTEK, 

namun proses 
tersebut belum 

terdokumentasi 

Identifikasi 

masalah 
dilakukan melalui 

beberapa tahapan, 

yaitu dengan 
menetapkan 

masalah, 

identifikasi 
kronologi, 

memastikan 

dampak, 
identifikasi 

masalah yang 

memicu insiden, 
mencari data dari 

dokumentasi 

masalah 
sebelumnya. 

Sudah ada 

proses 
dokumentasi 

masalah, tetapi 

belum 
terstruktur 

Resolution Insiden lebih 

banyak 
diselesaikan 

dengan mencari 

solusi sementara 
tanpa mencari 

penyebab 

utamanya, proses 
pendokumentasian 

tidak secara detail 

terstruktur. 

Setiap 

penyelesaian 
insiden 

didokumentasikan 

dalam knowledge 
base sebagai 

referensi dimasa 

yang akan datang. 

Belum adanya 

dokumentasi 
solusi untuk 

mempermudah 

penanganan 
apabila insiden 

tersebut 

teulang 
kembali. 

Clourse Pengguna 
diberitahukan 

bahwa masalah 

sudah diselesaikan 
tetapi tidak selalu 

diberikan umpan 

balik apakah 
masalah benar-

benar sudah 
terselesaikan. 

Setelah insiden 
terselesaikan, 

pengguna diberi 

konfirmasi dan 
diminta 

memberikan 

feedback. Lalu 
dilakukan 

pengecekan 
kembali sehingga 

imasalah dapat 

dipastika benar-
benar telah 

selesai. 

tidak 
dilakukan 

proses 

pencatatan 
terkait 

penyelesaian 

insiden. Tidak 
dilakukan 

pengecekan 
kembali untuk 

memastikan 

maslaah benar-
benar telah 

selesai. 

 

D. Maturity Level 

Dalam penelitian ini analisis maturity level terhadap 

manajemen insiden dilingkungan PUSKOMTEK STMIK-

MI digunakan untuk mengukur seberapa efektif proses 

manajemen insiden saat ini yang terjadi dengan 

membandingkan kondisi ideal manajemen insiden yang 

berdasarkan pada standar ITIL V4. Dengan berdasarkan 

analisis sebelumnya pada proses pemetaan kondisi saat ini 

dengan kondisi ideal diketahui bahwa terdapat 

kesenjangan terhadap proses manajemen saat ini dengan 

kondisi ideal. 

Tabel 4 Penilaian Maturity Level 

Proses Kondisi 

Saat Ini 

Ideal 

ITIL  

Gap 

Identification 1 5 4 

logging 2 5 3 

Kategorization 1 5 4 

Prioritization 1 5 4 

Initial 

Diagnosis 

1 5 4 

Escalation  1 5 4 

Investigation 

and Diagnosis 

2 5 3 

Resolution 1 5 4 

Clourse 1 5 4 

 

Setelah proses analisis maturity diketahui level 

tingkat kematangan manajemen insiden dilingkungan 

PUSKOMTEK STMIK-MI kemudian ditentukan orang-

orang yang terlibat dalam proses perbaikan manajemen 

insiden TI. Model RACI menggambarkan digunakan 

dalam penelitian ini untuk medefinisikan peran dan 

tanggung jawab dalam setiap kegiatan atau proses 

perbaikan manajemen insiden TI. Dalam penelitian ini, 

terdapat 4 pelaku yang terlibat secara langsung maupun 

tidak langsung dalam proses incident management seperti 

yang terlihat pada tabel dibawah ini. 

Tabel 5 RACI 

Proses Tim TI Manajer 

TI  

 Dosen 

& Staf 

Mahasiswa 

Incident 

Management 

Support 

R A A - 

Incident 

Logging and 

Categorization 

R A - - 

Immadiate 

Incident 

Resolution 

R - - - 

Incident 

Resolution 

R - - - 

Handling 

Monitoring 

and 

Escalation 

R A - - 

Incident 

clourse and 

Evaluation 

R A - - 

Pro-active 

User 

Information 

R A C - 

Incident 

Management 

Reporting 

- A R I 
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E. Rekomendasi Aktivitas Incident Management 

 

Tabel 6 Rekomendasi Aktivitas Incident Management 

Proses GAP Perubahan Alasan Solusi 

Identif

ication  Belum 
adanya 

sistem 

helpdesk 
yang 

diterpak

an untuk 
digunak

an oleh 

penggun
a dalam 

pelapora

n 
insiden. 

 Belum 
danya 

service 

desk 
yang 

bertugas 

dan 
bertangg

ung 

jawab 
untuk 

meneri

ma 
laporan 

insiden 

 Pengim
plemen

tasian 

sistem 
helpdes

k 

 Penam
bahan 

staff 

service 

desk 

yang 

bertang
gung 

jawab 
meneri

ma 

laporan 
dan 

menyi

mpan 
semua 

inform

asi 

Proses 

pelaporan 
insiden 

melalui 

sistem 
helpdesk 

agar 

pelaporan 
insiden 

secara 

otomatis 
terekam 

serta 

penangan
an 

insiden 

akan 
lebih 

efektif 

Mengimp

lementasi
kan 

sistem 

helpdesk 
dan 

penamba

han staff 

loggin

g 

Pencatatan 

setiap insiden 
tidak 

dilakukan , 

penanganan 
terhadap 

insiden 

tercatat tetapi 
belum 

terstruktur 

Dilakukan 

pencatatan 
setiap insiden 

secara rinci 

dan lengkap 

Dengan 

adanya 
dokumen

tasi 

secara 
rinci dan 

jelas 

dapat 
memudah

kan 
dalam 

proses 

penangan
an 

insiden 

yang 
selanjutn

ya. 

Pelapora

n insiden 
tercatat 

oleh 

sistem 
helpdesk 

memper

mudah 
pencarian 

riwayat 
insiden. 

Kateg

orizati

on 

Proses 

pengkategoria

n insiden 

belum 

dilakukan dan 
belum ada 

standar dalam 

proses 
menentukan 

kategori 

Perlu adanya 

standar 

khusus yang 

digunakan 

sebagai acuan 
untuk 

mengkategori

kan insiden. 

dengan 

adanya 

standar 

tersebut 

dapat 
memper

mudah 

dalam 
menentuk

an 

kategori 
insiden. 

Dapat 

memper

mudah 

dalam 

proses 
penentua

n 

kategori 
insiden. 

Priorit

ization 

Belum ada 

standar yang 
menentukan 

level prioritas 

dari suatu 

Perlu adanya 

standar yang 
digunakan 

untuk 

menentukan 

Dengan 

adanya 
standar, 

maka 

prioritas 

Dibuat 

standar 
yang 

mengatur 

tentang 

insiden prioritas dapat 

mudah 
ditentuka

n dan 

proses 
penangan

an 
insiden 

akan 

lebih 
baik 

sesuai 

dampak 
yang 

terjadi 

proses 

penentua
n 

prioritas 

Initial 

Diagn

osis 

Tidak ada 

staff yang 
dapat 

melakukan 

penanganan 
awal pada 

insiden yang 

terjadi 
sebelum 

insiden 

diteruskan 
kepada 

teknisi. 

Menambahka

n staff service 
desk untuk 

memudahkan 

dalam 
pemberian 

penanganan 

awal terhadap 
insiden yang 

dilaporkan. 

Dengan 

penamba
han staff 

mampu 

memberi
kan 

penangan

an awal, 
maka 

insiden 

dapat 
diselesaik

an 

dengan 
cepat. 

Diadakan 

diagnosis 
awal oleh 

service 

desk, 
sehingga 

apabila 

insiden 
dapat 

ditangani 

tidak 
perlu 

diteruska

n ke staf 
it. 

Escala

tion  

Belum 

adanya proses 
eskalasi 

insiden 

sehingga 
diperlukan 

adanya alur 

eskalasi 
insiden sesuai 

dengan 

standar 
kerangka 

kerja ITIL 

V4. 

Perlu adanya 

standar yang 
mengatur 

terhadap 

proses 
eskalasi 

insiden. 

Dengan 

adanya 
standar 

dapat 

membuat 
proses 

eskalasi 

lebih 
sistematis

. 

Dibuat 

sebuah 
SOP 

yang 

mengatur 
tentang 

proses 

eskalasi. 

Investi

gation 

and 

Diagn

osis 

Sudah ada 

proses 

dokumentasi 
masalah, 

tetapi belum 

terstruktur 

Setiap 

penanganan 

insiden 
dilakukan 

pencatata dan 

dokumentasi. 

Dengan 

tercatat 

dan 
terdokum

entasinya 

insiden 
dapat 

digunaka

n sebagai 
acuan 

dimasa 

mendatan

g 

terhadap 

insiden 
yang 

sama 

terulang. 

Dibuat 

pencatata

n dan 
dokumen

tasi 

terkait 
setiap 

proses 

dan 
aktivitas 

insiden 

dan 

penangan

annya. 

Resolu

tion 

Belum 

adanya 

dokumentasi 
solusi untuk 

mempermuda

h penanganan 
apabila 

insiden 

tersebut 

Perlu adanya 

dokumentasi 

pada 
penyelesaian 

insiden yang 

terjadi 
sebagai data. 

Data 

tersebut 

dapat 
digunaka

n dalam 

penangan
an 

insiden 

apabila 

Dibuat 

pencatata 

serta 
dokumen

tasi 

dalam 
setiap 

penyelesa

ian 
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teulang 

kembali. 

dikemudi

an hari 
kembali 

terulang. 

insiden. 

Clours

e 

tidak 
dilakukan 

proses 

pencatatan 
terkait 

penyelesaian 

insiden. Tidak 
dilakukan 

pengecekan 

kembali 
untuk 

memastikan 

maslaah 
benar-benar 

telah selesai. 

Perlu 
dilakukan 

pengecekan 

kembali pada 
setiap 

penyelesaian 

insiden 

Dilakuka
n untuk 

memastik

an bahwa 
insiden 

benar-

benar 
selesai 

Penamba
han 

aktivitas 

pengecek
an 

kembali 

pada 
setiap 

permasal

ahan 
yang 

telah 

ditangani 
dan 

dianggap 

selesai. 

Dalam meningkatkan proses terhadap manajemen 

TI  perlu diperhatikan keselarasan antara teknologi, orang, 

proses dan sistem agar organisasi dapat memberikan 

layanan yang lebih efisien dan bernilai bagi pengguna. 

Pada penelitian ini, untuk menunjang pada proses 

meningkatkan manajemen TI dengan membuat sebuah 

roadmap yang akan dibangun secara bertahap dalam 24 

bulan, dengan difokuskan pada peningkatan manajemen 

insiden TI berdasarkan Practices Success Factores (PSF) 

dengan empat dimensi berdasarkan pada ITIL V4: 

 Organization and People : mengembangkan tim dan 

budaya kerja untuk mendukung terhadap layanan TI. 

 Information and Technology : dengan menambahkan 

teknologi untuk meningkatkan efisiensi. 

 Partners and Suppliers : membangun hubungan yang 

kuat dengan pihak eksternal yaitu vendor TI. 

 Value Steams and Processes : mengoptimalkan alur 

kerja layanan TI untuk menciptakan nilai bagi 

pengguna terhadap layanan. 

Berikut ini merupakan roadmap terhadap alur dalam 

proses peningkatan manajemen insiden TI sesuai dengan 

kerangka kerja ITIL V4. 

 

Gambar 3 Roadmap Peningkatan Manajemen Insiden TI 

1. Tahap 1 Evaluasi dan persiapan : tahap ini merupakan 

tahap untuk mengetahui kondisi saat ini terhadap 

penanganan insiden  dengan  membandingkan kondisi 

ideal sesuai standar ITIL V4 yang kemudian 

diketahui gap atau kesenjangan terhadap proses 

manajemen insiden. Menentukan tim untuk 

mengimplementasikan peningkatan manajemen 

insiden TI serta melakuan sosialisai awal kepada tim 

terhadap penntingnya melakukan proses peningkatan 

manajemen insiden TI. 

2. Tahap 2 Penerapan dasar : pada tahap ini dilakukan 

pembuatan SOP dalam proses peningkatan manajemen 

insiden TI  untuk proses implementasi terhadap sistem 

helpdesk, dilakukan pelatihan terhadap tim 

PUSKOMTEK untuk pengimlementasian dan juga 

melakukan proses edukasi terhadap pengguna layanan 

TI. 

3. Tahap 3 Optimasi dan automasi : pada tahap ini 

dilakukan penerapan  sistem helpdesk  untuk dapat 

melakukan proses prediksi dan pemantuan terhadap 

insiden secara otomatis bukan ketika pengguna 

melaporkan insiden. Setelah semua proses dilakukan 

langkah akhir adalah proses evaluasi terhadap  proses 

peningkatan manajemen insiden TI berdasarkan pada 

kerangka kerja ITIL V4. 

4. Tahap 4 Penguatan deteksi dan respons insiden : pada 

tahap ini dilakukan penerapan monitoring terhadap 

insiden dengan menerapkan sistem proses prioritas 

terhadap insiden yang  terjadi dalam sebuah sistem 

helpdesk. 

5. Tahap 5 Analisis dan Perbaikan Berkelanjutan : tahap 

ini melakukan pendokumentasian terhadap 

penanganan insiden dan knowledge insiden agar 

insiden tercatat serta riwayat insiden dapat digunakan 

sebagai referensi perbaikan terhadap insiden yang 

berulang. Menerapkan sistem eskalasi terhadap insiden  

besar yang tidak bisa ditangani oleh pihak internal. 

6. Tahap 5 Pelatihan dan Sosialisasi : tahap ini 

merupakan tahap untuk pengimplementasian dan 

sosialisasi terhadap pengguna layanan TI. 

IV. SIMPULAN 

Berdasarkan hasil penelitian yang dilakukan oleh peneliti 

pada analisis proses manajemen insiden TI dilingkungan 

PUSKOMTEK STMIK-MI, peneliti menemukan dalam 

pengelolaan insiden ada yang belum sesuai dengan 

standar dari kerangka kerja ITIL V4 Service Management 

Practices Incident Management. Salah satu contoh dari 

aktivitas pengelolaan insiden yang belum sesuai adalah : 

tidak adanya proses pengkategorian dan proses prioritas 

insiden, ketika ada laporan adanya insiden dari pengguna 

secara langsung staf teknisi melakukan penangan terhadap 
masalah yang muncul tanpa adanya pengelompokan 

apakah insiden yang dilaporkan tersebut berdampak kecil, 

sedang atau besar dengan melihat urgensi dari dampak 

tersebut. Selain itu juga pada proses pendokumentasian 

insiden memang sudah terdokumentasi, akan tetapi proses 

dokumentasi belum sesuai dengan standar rinci. Belum 

adanya sebuah sistem helpdesk yang dapat dilakukan oleh 

pengguna untuk melkaukan pelaporan insiden juga untuk 

proses identifikasi dan monitoring insiden secara otomatis. 
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Berdasarkan temuan kesenjangan yang sudah dilakukan 

analisis peneliti memberikan sebuah rekomendasi pada 

aktivitas proses pengelolaan insiden manajemen yang 

sesuai dengan praktik Incident Management seperti pada 

alur yang dimulai dari Identification sampai dengan 

Clourse penutupan insiden. Kemudian peneliti 

memberikan rekomendasi sebuah kebijaka terhadap 

peningkatan manajemen insiden TI dalam bentuk roadmap. 

Selain rekomendasi dari aktivitas proses dari praktik 

Incident Management terdapat juga beberapa usulan yang 

penulis berikan seperti terkait Standart Operating 

Procedure (SOP) yang baku, dokumen pencatatan insiden 

mulai dari proses pelaporan sampai penutupan insiden. 

Penggunaan sistem manajemen insiden untuk 

memudahkan dalam monitoring insiden. 
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