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Abstrak—Dalam dunia Fintek, sistem hybrid lending yang
mengintegrasikan teknologi digital dalam proses pengamanan
membutuhkan pendekatan pengelolaan keamanan informasi yang
efektif untuk melindungi data sensitif dan memastikan
keberlangsungan operasional bisnis. Penelitian ini menganalisis
penerapan Tata Kelola Pengamanan Informasi berlandaskan
NIST Cybersecurity Framework dalam konteks sistem hybrid
lending. Kerangka ini melibatkan pengembangan kerangka kerja
utama yang terdiri dari Identify, Protect, Detect, Respond dan
Recover. Masing-masing tingkat menggambarkan evolusi
organisasi dalam mengidentifikasi, menilai, dan mengelola risiko
keamanan informasi. Hasil implementasi menunjukkan bahwa
dengan mengikuti NIST Cybersecurity Framework, organisasi
dapat meningkatkan kesadaran keamanan, konsistensi penerapan
kebijakan, serta respon yang lebih cepat terhadap insiden
keamanan. Penelitian ini memberikan rekomendasi untuk
memperkuat keamanan sistem informasi di sektor hybrid lending
dengan memanfaatkan teknologi terbaru dan mengintegrasikan
pembelajaran berkelanjutan dalam strategi keamanan. Dengan
demikian, penelitian ini bertujuan untuk memberikan kontribusi
signifikan dalam pengembangan praktik terbaik pengelolaan
keamanan informasi di era digital yang terus berkembang.

Kata kunci—TFintek, Hybrid lending, NIST Cybersecurity,
Keberlangsungan bisnis

I. PENDAHULUAN

Dalam era digital yang semakin maju, industri teknologi
finansial (Fintek) telah mengalami perkembangan pesat,
terutama dalam penyediaan layanan keuangan yang lebih
cepat dan efisien. Salah satu inovasi Fintek yang signifikan
adalah sistem hybrid lending, yaitu platform peminjaman
yang menggabungkan model pinjaman tradisional dan
digital untuk menjangkau lebih banyak pengguna. Dibalik
kemudahan ini, Fintek juga menghadapi tantangan besar
terkait keamanan informasi, karena data sensitif seperti
data keuangan dan pribadi pengguna berada dalam risiko
pencurian dan penyalahgunaan.

Menurut data dari Badan Siber dan Sandi Negara (2022),
ancaman terhadap keamanan siber di Indonesia terus
meningkat setiap tahun. Fintek, sebagai sektor yang
memproses dan menyimpan data keuangan dalam jumlah
besar, menjadi target utama bagi serangan siber. Kehadiran
sistem hybrid lending, yang menggabungkan teknologi

cloud, aplikasi seluler, dan infrastruktur IT tradisional,
membuka potensi lebih besar terhadap serangan ini.
Penggunaan beragam teknologi juga memperbesar
permukaan serangan (attack surface) dan mempersulit
pengamanan.

Seiring dengan itu, NIST Cybersecurity Framework
(CSF) telah menjadi standar internasional dalam
pengelolaan dan pengamanan informasi. Kerangka kerja ini
memberikan panduan sistematis dalam identifikasi,
perlindungan, deteksi, respon, dan pemulihan dari ancaman
keamanan siber. Dalam konteks sistem hybrid lending,
implementasi tata kelola keamanan berdasarkan NIST CSF
sangat relevan dan penting.

Kerangka kerja ini membantu perusahaan Fintek
meningkatkan resiliensi keamanan informasi serta
meminimalkan risiko yang dapat mengganggu operasional
dan kepercayaan pelanggan. Tata kelola keamanan
informasi yang kuat melalui penerapan NIST CSF tidak
hanya memastikan kepatuhan terhadap regulasi, tetapi juga
mengurangi risiko finansial, reputasi, dan operasional.
Sebagai industri yang mengandalkan kepercayaan,
gangguan keamanan pada Fintek dapat menyebabkan
hilangnya kepercayaan pelanggan, yang berdampak
langsung pada keberlanjutan bisnis. Selain itu, dengan
meningkatnya tuntutan Otoritas Jasa Keuangan (OJK)
terkait keamanan data di sektor keuangan, penerapan
kerangka kerja ini menjadi semakin mendesak untuk
memastikan perlindungan optimal.

Oleh karena itu, penelitian tentang tata kelola
pengamanan informasi pada sistem hybrid lending dengan
mengacu pada NIST CSF menjadi sangat penting.
Penelitian ini tidak hanya bertujuan untuk mengidentifikasi
risiko keamanan, tetapi juga memberikan solusi tata kelola
yang dapat diimplementasikan oleh perusahaan Fintek
dalam menghadapi ancaman keamanan siber yang terus
berkembang.

Pengamanan informasi dalam sistem hybrid lending
merupakan aspek krusial yang tidak dapat diabaikan,
mengingat meningkatnya penggunaan teknologi digital
dalam sektor keuangan. Menurut ISO/IEC 27001:2013,
pengamanan informasi mencakup perlindungan terhadap



data dan informasi yang bersifat sensitif, baik yang
disimpan secara elektronik maupun yang berbentuk fisik
(ISO/IEC 27001, 2013). Hybrid lending, yang
menggabungkan elemen pinjaman tradisional dan
teknologi finansial, menghadirkan berbagai tantangan baru
dalam hal pengelolaan risiko keamanan informasi. Menurut
laporan dari Cybersecurity & Infrastructure Security
Agency (CISA) tahun 2021, sektor keuangan menjadi salah
satu target utama serangan siber, dengan lebih dari 30%
insiden yang dilaporkan berasal dari serangan ransomware
(CISA, 2021). Hal ini menunjukkan bahwa perlindungan
data dan informasi nasabah harus menjadi prioritas utama
bagi lembaga keuangan yang menerapkan sistem hybrid
lending.

Il. METODE

A. Objek Penelitian

PT. Amartha Mikro Fintek memberikan platform
teknologi keuangan mikro terdepan yang memiliki misi
mewujudkan kesejahteraan bersama lewat pembangunan
infrastruktur keuangan digital bagi ekonomi akar rumput.
Berdiri sejak 2010, Amartha hadir sebagai microfinance
untuk menghubungkan usaha mikro pedesaan yang
dijalankan oleh para perempuan tangguh dengan akses
permodalan terjangkau. Amartha memberdayakan lebih
banyak UMKM perempuan, menciptakan lapangan kerja

dan membangun pertumbuhan ekonomi yang lebih inklusif.

B. Metode Penelitian

Dalam penelitian ini, penulis menggunakan pendekatan
penelitian kualitatif dan kuantitatif untuk mendapatkan
gambaran yang komprehensif mengenai tata kelola
pengamanan informasi pada sistem hybrid lending.
Penelitian kualitatif akan memberikan wawasan mendalam
tentang praktik dan tantangan yang dihadapi oleh pelaku
usaha dalam menerapkan kerangka kerja NIST CSF.

Sementara itu, pendekatan kuantitatif digunakan untuk
mengukur dan menganalisis data yang berkaitan dengan
implementasi dan efektivitas kerangka kerja NIST dalam
sistem hybrid lending. Penelitian kuantitatif dapat
memberikan data statistik yang kuat dan valid, yang dapat
digunakan untuk menarik kesimpulan yang lebih umum.
Menurut Babbie (2020), metode kuantitatif memungkinkan
peneliti untuk melakukan generalisasi dari sampel yang
diambil, sehingga hasilnya dapat diterapkan pada populasi
yang lebih luas.

Kombinasi kedua pendekatan ini diharapkan dapat
memberikan gambaran yang lebih holistik mengenai tata
kelola pengamanan informasi. Dengan demikian penelitian
ini diharapkan dapat memberikan kontribusi yang
signifikan dalam pengembangan kebijakan dan praktik
keamanan informasi di sektor hybrid lending.

C. Tahapan Penelitian

Tahap ini menggambarkan serangkaian tahapan
penelitian atau cara memecahkan masalah dalam proses
penelitian ini. Metodologi penelitian ini terdiri dari
beberapa tahapan, yaitu:
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a. Tahap perencanaan: perumusan masalah dan studi
literatur

b. Tahap desain penelitian: penelitian kualitatif dan
kuantitatif

c. Tahap pengumpulan data: melalui wawancara dan
survey kuesioner

d. Tahap analisis data: pengolahan data menggunakan
framework NIST CSF

e. Integrasi temuan, dan

f. Rekomendasi: penulisan laporan dan penyampaian
hasil.

Langkah awal dalam penelitian ini adalah melakukan
tahap perencanaan, tahap perencanaan terdiri dari dua yaitu
merumuskan masalah dan studi literatur.

Penelitian ini akan difokuskan pada bagaimana NIST
CSF dapat digunakan sebagai panduan untuk membangun
tata kelola pengamanan informasi yang komprehensif,
sehingga mampu mengatasi tantangan keamanan yang ada
pada sistem hybrid lending di sektor Fintek. Penelitian ini
juga akan mengidentifikasi kekuatan dan kelemahan
penerapan NIST CSF, serta rekomendasi untuk
mengoptimalkan keamanan informasi di dalam konteks
hybrid lending.

Setelah masalah ditentukan, peneliti merancang desain
penelitian dengan melibatkan pengembangan struktur
untuk pengumpulan data yang mencakup elemen kualitatif
dan kuantitatif. Desain ini juga mencakup pemilihan
metode pengumpulan data yang akan digunakan, seperti
survei untuk data kuantitatif dan wawancara atau kelompok
diskusi untuk data kualitatif.

D. Tahap Analisis
Setelah data terkumpul, peneliti melakukan analisis data
berdasarkan jenis data yang telah dikumpulkan:

a. Analisis Kualitatif: Menggunakan teknik analisis
seperti analisis tematik atau analisis konten untuk
menggali pola, tema, dan wawasan dari data kualitatif
yang diperoleh.

b. Analisis Kuantitatif: Menggunakan analisis statistik
untuk menginterpretasikan data kuantitatif. Ini bisa

meliputi  analisis  deskriptif, inferensial, dan
penggunaan perangkat lunak statistik  untuk
memudahkan proses.

Tahap analisis dan pengolahan data ini untuk

memberikan gambaran yang komprehensif mengenai
implementasi tata kelola pengamanan informasi pada
sistem hybrid lending, menggunakan NIST CSF sebagai
acuan. Dengan kombinasi analisis kuantitatif dan kualitatif,
penelitian ini akan menghasilkan wawasan mendalam
tentang efektivitas NIST CSF dalam mengelola risiko
keamanan siber dan memberikan panduan bagi perusahaan
Fintek untuk meningkatkan sistem keamanan mereka.



E. Tahapan Cara Kerja NIST Cybersecurity Framework

Berikut adalah diagram sederhana  yang
menggambarkan tahapan dalam NIST Cybersecurity
Framework:

| Asset banagement || Risk Asseszment | Governance
| Bt |
Arreag -%n'm'mas
Contal | Diata Security | | Information Protection |
.-’muma]ia Contimaous Detection
NMeaitoring, Proceszes
A_‘m
[ o |
|R.ecm;u}.‘leuhlg | Improvamants || Comnmnications |

Gambar 1 Tahapan Cara Kerja NIST Cybersecurity Framework

Berdasarkan NIST (2018), NIST CSF terdiri dari lima
fungsi inti yang saling berhubungan: ldentify, Protect,
Detect, Respond, dan Recover. Setiap fungsi ini dirancang
untuk menangani berbagai aspek keamanan siber secara
holistik, mencakup pencegahan hingga pemulihan dari
ancaman siber. Berikut penjelasan rinci setiap tahapan cara
kerja NIST CSF:

1. ldentify (ldentifikasi)

Dalam tahap ini, organisasi melakukan inventarisasi aset
dan sumber daya yang perlu dilindungi. Ini meliputi
pemetaan data, sistem, perangkat keras, perangkat lunak,
dan orang yang memiliki peran penting dalam keamanan
informasi. Selain itu, organisasi juga melakukan penilaian
risiko untuk mengidentifikasi potensi ancaman dan
kerentanan serta mengembangkan kebijakan dan prosedur
keamanan yang sesuai. Adapun yang terlibat diantaranya:
a. Asset Management: Mengidentifikasi dan mengelola

aset IT dan data penting.
b. Risk Assessment: Menganalisis risiko dan menetapkan
prioritas untuk mitigasi.
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c. Governance: Mengembangkan kebijakan keamanan
untuk memastikan kepatuhan terhadap peraturan.

2. Protect (Perlindungan)

Tahap ini bertujuan untuk mengimplementasikan
langkah-langkah pengendalian yang diperlukan untuk
melindungi aset identifikasi dari risiko yang telah
diidentifikasi. Ini mencakup berbagai tindakan yang
mencegah atau mengurangi dampak potensi insiden
keamanan. Adapun yang terlibat diantaranya:

a. Access Control: Mengendalikan akses ke informasi
dan sistem.

b. Awareness Training: Meningkatkan
karyawan tentang risiko keamanan siber.

c. Data Security: Melindungi integritas dan kerahasiaan
data.

d. Information  Protection: = Mengimplementasikan
perlindungan tambahan untuk informasi sensitif.

3. Detect (Deteksi)
Pada tahap ini, organisasi berfokus pada pengembangan
dan penerapan aktivitas untuk mendeteksi insiden
keamanan. Deteksi yang tepat waktu dan akurat adalah
kunci untuk menanggapi insiden sebelum menyebabkan
kerusakan lebih lanjut. Adapun yang terlibat diantaranya:
a. Anomalies: Mendeteksi perilaku anomali yang
menunjukkan potensi serangan.

b. Continuous Monitoring: Memantau jaringan secara
terus menerus untuk mendeteksi insiden.

c. Detection Processes: Mengembangkan prosedur dan
teknologi untuk mendeteksi serangan dengan cepat.

kesadaran

4. Respond (Respon)

Setelah insiden terdeteksi, langkah selanjutnya adalah
berhasil menanggapi insiden tersebut. Ini mencakup
pengembangan rencana respon yang jelas, komunikasi
dengan pihak terkait, serta analisis untuk memahami
dampak dan penyebab insiden. Adapun yang terlibat
diantaranya:

a. Respon Planning: Merencanakan respon yang lebih
baik untuk insiden masa depan.

b. Communications: Mengelola komunikasi internal dan
eksternal selama dan setelah insiden.

c. Analysis: Menganalisis insiden untuk memahami
penyebab dan dampaknya.

5. Recover (Pemulihan)

Tahap terakhir ini berfokus pada pemulihan sistem dan
data ke keadaan normal setelah insiden keamanan.
Organisasi harus mengevaluasi pemulihan, meningkatkan
implementasi keamanan, dan memberi tahu pemangku
kepentingan terkait. Adapun yang terlibat diantaranya:

a. Recovery Planning: Menyusun rencana untuk
pemulihan cepat dan sistematis.

b. Improvements; Membuat perbaikan berdasarkan
pelajaran yang diperoleh setelah insiden.

¢. Communications: Memastikan komunikasi yang jelas
dengan semua pihak terkait pada saat pemulihan.



F. Instrumen Pengumpulan Data

Dalam penelitian ini ada beberapa cara untuk
pengumpulan data yang sesuai dengan penggunaan NIST
CSF, diantaranya:

1. Kuesioner Survey dalam penelitian ini meliputi:

a. Informasi Demografis yang diperlukan untuk
mengetahui keadaan penggunaan NIST CSF pada PT.
Amartha Mikro Fintek, dengan data yang diperlukan
disesuaikan dengan format data yang ada.

b. NIST CSF untuk mendapatkan data
penggunaan penerapan NIST CSF

tentang

2. Wawancara

Pada tahap ini peneliti akan melakukan wawancara
kepada manajemen dan karyawan yang terlibat dalam
pengelolaan Hybrid lending.

I11. HASIL DAN PEMBAHASAN

A. Implementasi Standar kerangka kerja Penerapan NIST
Cybersecurity pada Hybrid Lending
Standar ini disusun dengan tujuan untuk memfasilitasi

implementasi Kerangka Kerja NIST CSF di dalam
organisasi, memperkuat ketahanan  siber, serta
meningkatkan kesiapan dalam menghadapi insiden

keamanan informasi. Standar ini memberikan panduan
tentang cara mengadopsi dan mengadaptasi kerangka kerja
NIST, dengan memperhatikan konteks operasional dan
risiko yang unik dari setiap organisasi. Standar ini juga
bertujuan untuk mendorong praktik terbaik dalam
mengelola risiko keamanan siber serta membangun
kesadaran dan budaya keamanan yang lebih tinggi di
seluruh lapisan organisasi.

Berikut adalah tabel yang menggambarkan kerangka
kerja Tata Kelola Pengamanan Informasi pada Sistem
Hybrid lending berdasarkan NIST CSF. Tabel ini
mencakup kategori, sub-kategori, tujuan, serta contoh
aktivitas yang dapat dilakukan untuk setiap kategori dalam
konteks keamanan informasi.

Tabel 2 Standar Kerangka Kerja NIST Cybersecurity

Kategori Kastltjez(-)ri Tujuan Aktivitas
Membuat dan
ID.AM-1: Mgnginventaris memelihara
Asset asi semua aset | daftar lengkap
yang digunakan | perangkat keras,
Manage- dal - Kat lunak
ment alam sistem | perangkat lunak,
hybrid lending | dan data sensitif
Identificat yang digunakan.
ion Melakukan
Mengidentifikas| penilaian risiko
ID.RA-1: |i dan menilai secara teratur
Risk risiko terhadap untuk
Assesment |aset dan proses | mengidentifikasi
bisnis potensi ancaman
dan kelemahan.
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Kategori Kategori Tujuan Aktivitas
Mengembangkan
dan
Menyusun mendistribusikan
. |kebijakan kebijakan
ID.GV-1: keamanan pengelolaan
Governance|. .
informasi yang |keamanan
komprehensif |informasi kepada
seluruh
karyawan.
Menerapkan
Mengelola
PR.AC-1: |akses ke aset Egpt;;;)ilsak;aasn
Access berdasarkan (RBAC) Fl)m tuk
Control kebijakan membatasi akses
keamanan ke data sensitif.
Menetapkan
Mer_1_y usun proseduﬁ
) kebualfan operasional baku
PR.IP-1:  |operasional (SOP) untuk
Information juntuk .
. perlindungan
Protection |pengelolaan data dan
Protect ﬁiﬁndailnan pemeliharaan
rotec sistem.
. . Menggunakan
PR.DS-1: Melmdun_g_l enkripsi untuk
data sensitif
Data dari akses yang data dalam
Security tidak sah penyimpanan dan
transmisi.
Meningkatkan [I:/Irgg?:riakan
PRAT-1; [esadaran pelatihan
karyawan
Awareness entan keamanan
Tranning ancam%n informasi untuk
keamanan semua karyawan
secara berkala.
Mengimplementa
Memastikan s;k;r;r;stlz':g:
DE.CM-1: |bahwa sistem Eerbasis
Continuous |dipantau untuk eristiwa (event
Monitoring |mendeteksi rﬁmnitoring)
insiden untuk kegiatan
mencurigakan.
Detect Menganalisis 2?,:?;2%1?1
DE.AE-1: [informasi untuk investigasi
Detect mendeteksi dan 9
. forensik setelah
Anamalies |merespon 2 di insid
insiden terjadi insiden
keamanan.
Mengembangkan
DEDP-1: |Menyusun |12 %enerap?(an
Detection  |prosedur untuk rosedur
Proces mendeteksi P

pelaporan insiden




Kategori KaStltjegg)ri Tujuan Aktivitas
insiden untuk
keamanan memastikan

respon yang
cepat.
Menyusun
rencana tanggap
. insiden yang
RS.RP-1: Mempersiapkan mencakup
Respon rencana respon komunikasi,
. terhadap -

Planning insiden tlndakgn
pemulihan, dan
pemulihan
sistem.
Mengadakan sesi
pasca insiden

Respon Memahami (po_st—incident
RS AN-1- penyebab dgn review) untuk
Analysis Qampak dari membahas
insiden pelajaran yang
keamanan didapat dan
langkah
perbaikan.
Mengkomunikasi
Mengkomunika |kan antar tim

RS'CO'l. sikaﬁq dampak- |rencana

Communica -

tion Ejar_npak dari pemecahan_

insiden insiden-insiden
yang terjadi
Mengembangkan
dan menguji

Menyusun rencana

RC.RP-1: [rencana untuk |pemulihan

Recovery |memulihkan  |bencana untuk

Planning [sistem setelah |memastikan

insiden pemulihan sistem
yang cepat dan
efektif.
Melakukan

Melanjutkan  |peninjauan

Recover perbaikan kebijakan

RC.IM-1:  |berdasarkan keamanan secara

Improveme |pembelajaran  |berkala dan

nt dari insiden memperbarui

yang telah berdasarkan hasil
terjadi analisis insiden
sebelumnya.
.. |[Mengkomunikasi
RC.CO-1 l\_/Iengkomumka kan dengan tim
. _|sikan

Communica penanganan rencana dan _

tion pemulihan teknis pemulihan

insiden
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B. Kinerja Core Identify pada Hybrid Lending

Mengidentifikasi sistem, aset, data, dan kemampuan
yang penting untuk keberlangsungan organisasi. Ini
melibatkan proses penilaian risiko dan pemahaman akan
konteks bisnis serta kebutuhan keamanan dan kegiatan
utama di sini termasuk membuat inventaris aset (asset
management) dan memahami risiko (Risk Management)
yang sesuai, untuk penjelasan lebih lanjut bisa dilihat
dalam keterangan di bawah ini.

1. Indentifikasi Asset Management

Hasil penilaian pada aset manajemen untuk membahas
mengenai Tata Kelola Pengamanan Informasi pada Sistem
Hybrid lending dengan NIST CSF, menyediakan informasi
tentang aset yang dikelola, klasifikasinya, nilai kerentanan
yang teridentifikasi, serta kategori risiko yang terkait
sebagaimana tertera dalam tabel di bawah ini.

Tabel 3 Tabel Hasil Assesment untuk Asset Management

Kerentana
Nama Klasifi- | Nilai | nyang Kategori
Aset kasi Aset | Teridentifi | Risiko
kasi
Basis Enkripsi
Data Data Ting | tidak kuat, Kebocora
Pelangg | Sensitif | gi akses tanpa | n Data
an otorisasi
Kerentanan
Aplikasi . aplikasi,
Pinjama | Aplikasi T.mg risiko S_erangan
. gi Siber
n Online serangan
DDoS
Sang | Pemelihara | Down
Server Infrastru | at an yang time,
Cloud ktur TI Ting | tidak Kehilang
gi memadai an Data
Sistem .
Manaje | Infrastru | Ting S'Ste'.“ . Penyalah
. otentikasi gunaan
men ktur T1 gl ang rentan | Akses
Identitas yang
Firewall
Jaringan Il(nfrastru Ting | yang tidak A!fjsel(s
Internal wr gi terkonfigur Tida
Jaringan asi Sah
Sistem Data :ta " fr;?szsksi Penipuan
Pembay | Transak . . enipu:
. Ting | yang tidak | Finansial
aran Si .
gi aman, XSS
Email Data Seda Phishing Kebocora
Komuni dan
Internal . ng n Data
kasi malware
Laporan Data Ting | Akses tidak Kebocora
Keuang . . n Data,
Sensitif | gi terbatas X
an Penipuan
API . Kerentanan
. .. | Ting | API, Serangan
Pinjama | Aplikasi | _. .
n gi kurangnya | Siber
otentikasi
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Tabel hasil penilaian ini memberikan gambaran yang
jelas tentang aset yang dikelola oleh organisasi dalam
sistem hybrid lending. Identifikasi kerentanan dan
penilaian risiko yang terkait dengan setiap aset
memungkinkan organisasi untuk mengembangkan strategi
pelindung yang lebih baik guna meningkatkan keamanan
informasi. Dengan mengikuti NIST CSF, organisasi dapat
memprioritaskan  langkah-langkah ~ mitigasi  yang
diperlukan untuk melindungi aset yang paling penting dan
berisiko.

2. ldentifikasi Risk Assessment

Hasil kuesioner ini menunjukkan bahwa, meskipun
terdapat proses penilaian risiko yang formal serta
pengenalan pentingnya manajemen risiko dalam organisasi,
masih ada banyak area yang perlu diperbaiki, terutama
dalam hal efektivitas identifikasi risiko dan pemahaman
kesadaran risiko di kalangan karyawan. Adapun
rekomendasi untuk identifikasi risk assessment tertera
terdapat dalam tabel dibawah.

Tabel 4 Hasil Assesment dan Rekomendasi Risk Assessment

Risiko Level Rekomendasi Referensi
Risiko Mitigasi
Implementasi enkripsi|ID.RA.01
Kebocoran Data Tinaai data, kontrol akses
Pelanggan 99 ketat, dan pelatihan
karyawan.
Serangan Siber Penyediaan sistem  [ID.RA.02
Aplikasi Tinggi|mitigasi DDoS dan
Pinjaman monitoring real-time.
Penggunaan ID.RA.05
Down time Sangat otentikasi multi-
Kehilan an’ data Ting ifaktor (MFA) dan
g 99 logging aktivitas
akses.
Prosedur yang jelas, [ID.RA.06
Penyalahgunaan Tinaai pelatihan, dan
Akses 99 penggunaan checklist
dalam transaksi.
Pengawasan akses ID.RA.05
Akses tidak sah | Tinggi dan pelatihan etika .
serta keamanan bagi
pegawai.
. Penerapan otentikasi [ID.RA.03
Penipuan
- Sangat |yang kuat dan
Transaksi L9 .
. Tinggi|pemantauan aktivitas
melalui API
API.
Pelatihan kesadaran [ID.RA.03
Malware dan
. . keamanan, dan
Phishing melalui|Sedang .
- penggunaan alat filter
Email
spam.

MTI-UNLA

Sistem | Infrastru | Ting ES;EUD Kehilang Risiko Il?_'e\'/lil Rek/?‘Tenani Referensi
Backup | ktur TI gi . . | anData ISIKO . itigasi

terenkripsi Audit reguler dan ID.RA.04

Kehilangan data
dan penipuan

penilaian kepatuhan

Tinggi terhadap kebijakan

dan regulasi.
Pemindaian ID.RA.05

Kerentanan

oo |- .|kerentanan dan
dalam Aplikasi |Tinggi : .
. perbaikan sistem

Pinjaman
secara berkala.
Rutinitas pengujian  |ID.RA.05

Kehilangan Data
akibat kegagalan|Tinggi
backup

pemulihan data dan
memastikan backup

terenkripsi.

Tingkat kemungkinan terjadinya risiko, pada tabel hasil
Risk Assessment ini memberikan gambaran tentang potensi
risiko yang dihadapi oleh organisasi dalam sistem hybrid
lending. Dengan mengidentifikasi risiko dan memberikan
level risiko secara sistematis, organisasi dapat lebih fokus
dalam menerapkan langkah-langkah mitigasi yang tepat.
Pendekatan berbasis NIST CSF memungkinkan organisasi
untuk mengelola dan mengurangi risiko, serta memastikan
keberlanjutan operasional dan perlindungan data yang
lebih baik.

C. Kinerja Core Detect pada Hybrid Lending

Proses Detect memiliki kemampuan untuk mendeteksi
kejadian-kejadian keamanan yang telah terjadi. |Ini
membantu organisasi untuk mengenali anomali atau
insiden lebih awal. Oleh karena itu, ini mencakup
pemantauan terus-menerus, pengujian dan evaluasi sistem,
serta pengelolaan log. Hasil kuesioner ini menunjukkan
bahwa organisasi umumnya memiliki kebijakan dan
praktik pemantauan berkelanjutan yang baik. Namun, ada
beberapa area yang perlu perbaikan, terutama dalam hal
pembaruan kebijakan, peningkatan efektivitas pemantauan,
dan peningkatan pelatihan serta kesadaran di kalangan
karyawan.

Data ini dapat digunakan oleh manajemen untuk
mengevaluasi dan memperkuat inisiatif pemantauan
berkelanjutan, membantu organisasi dalam mendeteksi dan
mengatasi ancaman keamanan lebih cepat dan lebih efektif.
Dari hasil analisis dan temuan di atas maka dapat
direkomendasikan sesuai dengan tabel 5 di bawah ini.

Tabel 5 Hasil Assesment dan Rekomendasi Detect Continuous

Monitoring
Elemen Metode|Status Refe
.. Rekomendas
Pemant| Deskripsi |Implem| Saat i ren-
auan entasi | Ini Si
i DE.
Pengum MengumpquAIat Pastikan data s

Monitor {Imple |dari semua

pulan  [an data dari |, ‘ J
Data  |berbagai ing menta sistem dan
Keaman [sumber Keaman|si - |perangkat
an keamanan | Baik [diintegrasika

SIEM, n.
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Elemen Metode Status Rekomendas Refe| |Elemen Metode |Status Rekomendas Refe
Pemant| Deskripsi (Implem| Saat i ren-| |Pemant| Deskripsi [Implem| Saat i ren-
auan entasi | Ini Si auan entasi | Ini Si
log Pelatiha Kembangkan |DE.
Imple .
server n Staf  |Menerapkan materi AE-1
: Worksh |menta :
Risk DE.C| [tentang |program op dan Isi - pelatihan
Analisis .. |Assess- Kembangkan \1 3 | |Continu [pelatihan Elatiha Terda [92r lebih
Risiko |Menganalisis| -~ |Imple jalgoritma ous reguler untuk|” o plikatif
Secara tr|5|ko secara |, | [menta ”““I‘_k_ Monitor [karyawan gesi dengan studi
Time terintegr P . . Simulas DE.C
- otomatis. - Menguji : )
asi Uji secara i dan Rencanakan [M-6
Audit Tinjau dan  |DE. Keefekti audit  |Imple |secara teratur
Pemanta berkala S
van  Memantau |berkala | - |pertahankan [DP-1) - fan ofektivitas J2di  [mentajuntuk
Kebiiak [KePatunan  (dan meelta checklist Proses | iomdan  |[PEMaNg|si - melakukan
an dajn terhadap penggu i - kepatuhan !\/Iomtor proses ku ) Rutin |evaluasi
Kepatuh [KEDijakan fnaan [ - |dengan ing monitoring kepenti menyeluruh.
an P keamanan |checklis standar ngan
t terkini. Tabel hasil Assessment Continuous Monitoring ini
] i DE. memberikan gambaran rinci mengenai elemen-elemen
Menvediak Tingkatkan ! g f
. |Vienyeadlaka |G tampilan  |DP-5| penting dalam pemantauan berkelanjutan yang diperlukan
Visibilitn visibilitas | " [Imple | .o o untuk pengelolaan keamanan informasi dalam sistem
as menyeluruh |, - [menta pada hybrid lending. Dengan mendokumentasikan setiap elemen,
Keaman terhadap | - yang [ - |dashboard status saat ini, dan rekomendasi perbaikan, organisasi dapat
an status terpusat Baik | ik mengidentifikasi area yang memerlukan perhatian untuk
keamanan i meningkatkan kemampuan deteksi dan respon terhadap
kejelasan. [ Uan Tesp A
Implementasi|DE. ancaman keamanan. Penerapan prinsip-prinsip dari NIST
Mengidentifi [Penggu kan machine |DP-5| CSF dalam konteks pemantauan berkelanjutan akan
Deteksi |kasi perilaku [naan Imple learning membantu organisasi dalam memperkuat ketahanan sistem
Anomal |mencurigaka [alat menta untuk terhadap risiko yang mungkin muncul.
! . |si - . - . .
[ n dalam deteksi Cukup meningkatka D. Kinerja Core Protect pada Hybrid Lending
sistem anomali n deteksi Menerapkan kontrol keamanan untuk melindungi aset
anomali. organisasi dari ancaman. Ini mencakup strategi dan
Membuat Lanoran Tambahkan DE.C| teknologi yang bertujuan untuk mengurangi risiko.
Pelapor |(laporan buIF:anan Imple ar?alis?s trzn M-6 Kegiatan ini termasuk pengendalian akses (access control),
an berkala dari al tmenta dan kondisi pelatihan dan kesadaran pengguna (awareness training),
Keaman |tentang ma:)nia;oar Si - ﬁt ko ISI dan penerapan perlindungan data (data security) dan
an kegiatan in Baik :J u proteksi informasi (information protection).
pemantauan g aporan. Hasil kuesioner menunjukkan bahwa meskipun sebagian
] i isi|DE. besar organisasi memiliki kebijakan keamanan dan
Prosed T Imple |Uji dan revisi ' ! \
rosedur Im AE-4| prosedur untuk melindungi data, masih ada beberapa area
Tangga K menta |prosedur IK
pan |\ FeSPON Ij_ ltanggap yang perlu ditingkatkan, terutama dalam hal pembaruan
rh merespon  insiden insi kebijakan, penggunaan autentikasi yang lebih kuat, serta
terhadap q q Terdo |insiden r r AUTET ng U
Insiden L“S' en an Jasi [<Ume [secara frekuensi audit dan monitoring. Data ini dapat digunakan
eamanan isimulast) ..« Iherkala. oleh manajemen untuk mengevaluasi dan memperkuat
Evaluasi dan IDE.C strategi keamanan data, meminimalisir risiko, dan
perbarui M-1 meningkatkan perlindungan terhadap data sensitif dalam
Membangun Imple fjalan o_rganisasi. Dgri data ana_lisis dan temuan maka dapa?
Integras integrasi API dan|menta [pengintegrasi direkomendasikan sebagaimana tertera dalam tabel di
i Sistem . : bawah ini
. lantaralat  |sistem [si- |an untuk
Monitor
in pemantauan |terpusat [Terbatjmelacak dan
g keamanan as memantau
ancaman

lebih efisien.




Tabel 6 Hasil Assesment dan Rekomendasi Protect, Data Security

Elemen . Metode |Status Refer
Deskrips Rekomenda :
Keaman i Implementa| Saat o ensi
an Data Si Ini
Mengam |AES, RSA, Tinjau dan |PR.D
ankan  |enkripsi Imple |perbarui S-1
Enkripsi |data data di menta |algoritma
Data  [sensitif |penyimpan |si— |enkripsi
dengan |an dan Baik |secara
enkripsi [transit berkala.
Uji PR.D
. |Melindu |[Kebijakan |Imple kepatuhan  S-2
Perlindu | - secara
ngi data |kepatuhan |menta
ngan A . berkala
Data pribadi |GDPR, Sl lorhada
... |sesuai |CCPA, dan |Mema P
Pribadi S . |peraturan
regulasi |lainnya dai
yang
berlaku.
Kontrol Audit hak |PR.A
Pgngend Pembata akses Imple akses dan  |C-4
alian san akses berbasis menta eneranan
Akses ke data peran si - grinsippleast
Data  [sensitif (RBAC) Cukup privilege.
Uji PR.D
Backu Proses |Sistem Imole pemulihan |S-4
P cadangan jbackup P |data secara
dan q harian d mentab Kl
Pemulih (4@ |harian dan | erkala
pemuliha|pemulihan . |untuk
an Data Baik .
ndata |bencana memastikan
efektivitas.
Integrasi  |PR.D
analisis S-5
Pemanta |Mencatat Imple |perilaku
uan dan [aktivitas S.IEM dan menta |untuk
- sistem - .
Logging |akses lodain si— |mendeteksi
Data  |data 999 Ipaik jaktivitas
mencurigak
an.
Menyem Tingkatkan |PR.D
bunyikan Tokenisasi Imple penggunaan|S-2
menta |data
Data |data dan - .
. .. . si -  |masking
Masking |sensitif |masking
Terbat|selama
saat data as enauiian
diolah pengu)
produk.
Kebijaka - PR.IP
Tinjau dan
= In Prosedur  |Imple . -5
Kebijaka engelol |penghapusajmenta perbarui
n peng penghap . kebijakan
Retensi 22" ndatayangisi- | o0
siklus  [sudah tidak |[Mema
Data - - . |secara
hidup  |diperlukan |dai
berkala.
data
Pelatiha KesadaraS : Imple |Kembangka |PR.A
esi
n n . menta |n modul T-2
pelatihan | . .
Karyawa|karyawa si - |pelatihan
dan sumber .
n n tentang Terda |yang lebih
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Elemen Deskrips Metode |Status Rekomenda Refe_r
Keaman i Impler_nenta Saa_lt < ensi
an Data Si Ini
tentang |pengelol |belajar pat [interaktif
Keaman |aan data |daring sesi  |dan praktis.
an Data
Tinjau PR.D
Alat efektivitas |S-5
Penggun|untuk  |Antivirus, |(Imple |alat dan
aan Alat [melindunifirewall,  |menta |perbarui
Keaman |gidan |danalat |si— |[sesuai
an Data [mengelol|DLP Baik |perkembang
a data an
teknologi.
Tingkatkan |PR.D
Audit frekuensi  |S-6
dan Proses . Imple jaudit dan
. . |Audit
Penilaia |evaluasi keamanan menta [penggunaan
n keamana tahunan si— |laporan
Keaman |n data Rutin juntuk
an Data tindakan
perbaikan.

Tabel hasil Assessment Data Security ini memberikan
gambaran komprehensif tentang berbagai elemen yang
penting dalam keamanan data dalam konteks sistem hybrid
lending. Dengan mendokumentasikan setiap elemen, status
saat ini, dan rekomendasi perbaikan, organisasi dapat
mengidentifikasi area yang memerlukan perhatian untuk
meningkatkan kebijakan dan praktik pengelolaan data.
Penerapan NIST CSF dalam konteks keamanan data akan
membantu organisasi dalam melindungi informasi sensitif
dan memastikan kepatuhan terhadap regulasi yang berlaku,
serta meningkatkan ketahanan terhadap ancaman siber.

E. Kinerja Core Respond pada Hybrid Lending

Mengembangkan rencana respon insiden yang efektif
meliputi penanganan kejadian keamanan yang terdeteksi,
untuk mengurangi dampak dan memperbaiki situasi.
Kegiatan di sini mencakup pengembangan rencana respon,
penanganan dan mitigasi insiden, serta pelatihan dan
simulasi. Hasil kuesioner menunjukkan bahwa organisasi
umumnya memiliki kebijakan dan tim yang baik dalam
perencanaan respon insiden. Namun, terdapat beberapa
area yang perlu diperbaiki, terutama dalam hal pembaruan
kebijakan, pengujian prosedur respon, dan pelatihan yang
lebih teratur. Data ini dapat digunakan oleh manajemen
untuk mengevaluasi dan memperbaiki proses perencanaan
respon, meningkatkan kesiapsiagaan organisasi dalam
menangani insiden yang tidak terduga serta mengurangi
dampak yang mungkin terjadi. Dari hasil analisis dan
temuan maka dapat direkomendasikan sebagaimana tertera
dalam tabel dibawah ini.
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Elemen Refer
Metode .
Perenca e i e Status |Rekomen | ensi
naan P PIM| Saat Ini dasi
entasi
Respon
Mer_1_yusun Dokum Tinjau RSR
.. |kebijakan P-1
Kebijak ana ielas €7 Impleme |dan
an yang | kebijakantasi -  |perbarui
untuk "
tanggap .[nyang [Terdoku |kebijakan
: menanggapi | ,.° '3 .
Insiden |. . disetuju |mentasi |secara
insiden .
K berkala.
eamanan
Pembentuka Pemben Lakukan RS.C
. tukan : 0-1
. n tim khusus|,. pelatihan
Tim tim Impleme
untuk . teratur
Respon . |dengan |ntasi -
i menangani . untuk
Insiden |. . peran  |Baik
insiden an anggota
keamanan o0 tim.
jelas
Penyusunan |Rencan . RSR
Uji
Rencan |rencana a respon P-1
- . rencana
a terperinci  [tertulis |Impleme
. dengan
Tangga |untuk berdasar|ntasi - simulasi
p menangani |kan Cukup |
. . . insiden
Insiden |berbagai jenis sesekali
jenis insiden|insiden '
Rencan . RS.C
Prosedu a Pastikan 0-4
Menyusun . semua
r komuni
.|prosedur - Impleme |stakehold
Komuni kasi . o
Kasi untuk _ lvang ntasi - |er diberi
Tangga komunikasi jelas Terdok_u tahu _
0 _sel:_;lma dan mentasi  [sesuali
Insiden insiden terorgan kebutuhan
isir
Penetapan RS.M
prosedur Prose- Ujidan [I-2
Pemuli |juntuk dur tinjau
. . [Impleme
han pemulihan |pemulih . prosedur
ntasi - .
Pasca |data dan an dan ; pemulihan
. . Baik
Insiden |sistem cadanga secara
setelah n data berkala.
insiden
Evaluasi dan Dokument|RS.A
.. Proses :
analisis review asikan N-2
Analisis|insiden S Impleme |hasil
insiden . ..
Pasca |setelah dan ntasi - [analisis
Insiden |kejadian Cukup |dan
pembela .
untuk taran tindakan
perbaikan J perbaikan.
Penyediaan . RS.A
Pelatiha|pelatinan  |Sesi Impleme ;I}'mgkatka N-5
ndan |untuk pelatiha |ntasi - .
Uji karyawan |ndan [Terdapat pelatihan
) . o dengan
Praktik |tentang simulasi|sesi d
studi
prosedur
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Elemen Refer
Perenca Deskriosi :\:1 etfe(:ﬁ Status |Rekomen | ensi
naan P PIEM | saat Ini dasi
entasi
Respon
tanggap kasus
insiden nyata.
Penyusunan || 105" RS.|
rencima dur Tinjau  |M-1
Rencan alternatif konting {Impleme |dan uji
a Konti- untuk situasi ensi ntasi - rencana
njensi ana tidak  Y2"9 Cukup  [setiap
yang terstruk- tahun.
terduga
tur
Proses untuk E:Qmja E/ISZI
mengevalua berkala Tetapkan
Evaluas si dan terha-  lImpleme jadwal
i dan  [memperbaru da ntagi 7 [tinjauan
Pembar (i rencana kegi'ak- Rutin  |Periodik
uan respon an df’;l 0 untuk
secara rose- evaluasi.
reguler zur
Pastikan |RS.A
cl;/;incatat dokument |N-5
Dokum |mendokume Sistem Impleme asl dapat
. . pencatat . diakses
entasi  |ntasikan an ntasi - dan
Insiden [setiap o Baik - .
D insiden ditelusuri
insiden dan denaan
responnya mugah
Tabel hasil Assessment Respon Planning ini

memberikan gambaran mendalam mengenai elemen-
elemen penting dalam perencanaan respon terhadap insiden
yang diperlukan untuk pengelolaan keamanan informasi
dalam sistem hybrid lending. Dengan mendokumentasikan
setiap elemen, status saat ini, dan rekomendasi perbaikan,
organisasi akan memiliki pemahaman yang lebih baik
tentang kesiapan mereka dalam menghadapi insiden
keamanan. Penerapan prinsip-prinsip dari NIST CSF dalam
konteks perencanaan respon akan membantu organisasi
dalam mitigasi risiko, mempercepat pemulihan pasca
insiden, dan memastikan keamanan data yang lebih baik.

F. Kinerja Core Recover pada Hybrid Lending
Mengembangkan dan menerapkan rencana pemulihan

untuk memperbaiki dan memulihkan fungsi operasional

setelah serangan siber. Ini mencakup perencanaan

pemulihan, pemulihan sistem yang terdampak, dan
pembelajaran dari insiden untuk perbaikan yang
berkelanjutan. Hasil kuesioner menunjukkan bahwa

organisasi memiliki kebijakan dan praktik yang baik dalam
mengimplementasikan  tindakan  perbaikan  setelah
pemulihan dari insiden. Namun, ada beberapa area yang
dapat ditingkatkan, seperti kecepatan implementasi,
pembaruan kebijakan, dan penyediaan pelatihan untuk
karyawan. Data ini dapat digunakan oleh manajemen untuk
mengevaluasi dan memperbaiki proses tindakan perbaikan,
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yang sangat penting untuk meningkatkan ketahanan | Elemen Metode [Status Rek q Refer
organisasi dan kecepatan respon terhadap insiden di masa [Perbaika| Deskripsi |Implem| Saat exomend o s
mendatang. Dari hasil analisis dan temuan maka dapat n entasi | Ini asl
d!rekome_nqlasikan sebagaimana tertera dalam tabel |iagi pemangku dan
dibawah ini. Internal |kepentingan laporan

Tabel 8 Hasil Assessment dan Rekomendasi Recover Improvements lainnya status.
Elemen Metode | Status Refer Melakukan RC.C
Perbaika| Deskripsi |Implem| Saat Rekoni1end ensi tinjauan dan Tampung 0-3
n entasi | Ini a Peninjau |evaluasi Monitor Imple Egllfkagari
Audit  [Melakukan  |Audit Lakukan |[RC.R| [an berkala dan  |menta|_, .
dan audit internal Imple |audit P-1 Berkelan terhadap review |si- | cholde
Penilaia |kebijakan ~ |dan  |menta tambahan jutan  |semua berkala |Rutin | " o
n keamanan  |review [si- [setelah kebijakan dan perbaikan
Kebijaka|informasi kebijaka|Rutin |insiden prosedur '
n secara berkala |n besar. Lakukan [RC.C
. |Meningkatkan Kembangk|RC.I pilot 0-3
Peningk | esadaran dan | 09" | [2n modul | M-1 Inovasi {\éllfr?glrgp:( ggru Riset project
gtand.d.k pengetahuan | . Impte pelatihan dalam |, inosatif dan  [Imple {untuk
ar?r:jalnl keamanan 29 alina gi‘e” 2 \baru Zroses untuk adlopsi menta mling:;ji
. [siber di " |berdasarka an e solusi si- teknologi
Pelatiha kalangan berkela |Cukup| = Teknolo Ln(rairgwc:malka teknolo |Cukup|baru
n karyawan ~ |UE@" terbaru. gi keamanan  |9' Paru sebelum
Penguata|Mengimpleme|Pemanf Tinjau dan |RC.I implement
n ntasikan aatan  |Imple |optimasi- |M-2 asi penu_h.
Teknolo [teknologi alat dan |menta |kan peng- Pengawa Meningkatkan Evaluasi |RC.C
gi keamanan perangk|si - |gunaan san dan lsistern Penggu Imple dan _ 0-3
Keaman |yang lebih [at lunak |Baik |alat yang Pelapora [pelaporan dan naan | onta sesuaikan
an canggih modern sudah ada. nyang |monitoring dashboa; ~ ™ |parameter
Memperbarui | RCC| Lebin untuk deteksi /0 . [Baik |on eI
Peningk 93" ~ |Review Lakukan [0-2 | |Baik [dini ancaman 2" ?jl?g;]t?nakan
atan memperbaiki |dan ~ |Imple |simulasi ool hasi ke b ™
Prosedur prosedu_r ~ |penguji menta untuk ) Tabel hasil Assessment Improvements ini memberikan
Respon respon insiden|an si-  |menguji gambaran yang komprehensif mengenai elemen-elemen
Insiden berdasarkan |prosedu [Cukup|prosedur yang dapat diperbaiki dalam pengelolaan keamanan
pelajaran yang|r baru. informasi  pada sistem hybrid lending. Dengan
didapat mendokumentasikan setiap elemen, status saat ini, dan
Evaluasi |RC.C rekomendasi perbaikan, organisasi dapat secara sistematis
Pengem Penyusunan \Worksh Imple Kinerja 0-3 mengevaluasi dan meningkatkan keamanan informasi
dan pengujian menta mereka. Penerapan prinsip-prinsip dari NIST CSF dalam
bangan op dan |. rencana apan prinsip-prinsip T
Rencana ulang rencana | ~vinan 1217 . lselama konteks perbaikan ini akan membantu organisasi dalam
Pemulih pemulihan lih Terdo | id berevolusi dan beradaptasi dengan tantangan keamanan
bencana yang [P kume |MSICEN
an \cana yang | ® Inyata atau yang terus berkembang.
lebih rinci ntasi latihan
. IV.SIMPULAN
Centrali Kembangk |RC.R . |
Pengum Mengumpulkal analat ~ [P-1 | A Kesimpulan
pulan n data insiden | .- [Imple janalisis 1. Peneliti menganalisis penerapan NIST CSF dalam
dan untuk analisis insiden [MeNt@ untuk konteks sistem hybrid lending dengan melakukan
Analisis [Mendalam danj,- == si - imemperm membagikan kuesioner kepada karyawan yang terlibat
Data  [Perbaikan | e [Cukupjudah di PT. Amartha Mikro Fintek dengan menghasilkan
berkelanjutan |, pengolaha outcome sebagai berikut:
n data. a. Implementasi NIST CSF dalam sistem hybrid lending
Memper Meningkatlfar) Pertemu(lmple Tetapkan RC.I dap.at menunjukkan pe_rmasalgr_lan_ yang terjadi
kuat komunikasi di jan dan |menta jadwal ~ |M-1 .sehmgga' Perusahaan bisa mitigasi - pengamanan
Komuni [2ntara tim laporan si - |komunikas informasi. Dengan menerapkan kelima komponen
keamanan dan|rutin  |Baik i teratur NIST CSF (Identify, Protect, Detect, Respond,




. Peneliti

Recover), organisasi dapat lebih memahami aset
informasi  perusahaan, mengelola akses, serta
merespon insiden keamanan dengan lebih efektif.
Penelitian ini menghasilkan rekomendasi untuk
pengembangan kebijakan keamanan informasi yang
lebih  komprehensif. Kebijakan ini tidak hanya
mengatur aspek teknis, tetapi juga mengedepankan
aspek manusia dan prosedural, yang menjadi kunci
dalam mengurangi potensi risiko keamanan, dokumen
rekomendasi kebijakan terlampir.

Salah satu hasil dari penelitian ini adalah peningkatan
kesadaran akan pentingnya keamanan siber di
kalangan karyawan. Program pelatihan dan sosialisasi
yang diusulkan mampu membangun budaya keamanan
yang lebih baik, di mana setiap individu berperan aktif
dalam melindungi informasi sensitif, rekomendasi
program pelatihan dan kurikulum terlampir.
Penelitian ini mengevaluasi risiko yang dihadapi oleh
sistem hybrid lending melalui alat ukur yang dirancang
berdasarkan NIST CSF. Hasil evaluasi menunjukkan
adanya area yang membutuhkan perhatian dalam
pengamanan informasi dan memberikan dasar yang
kuat untuk pengambilan keputusan strategis oleh
manajemen.

membuat rekapitulasi  hasil  kuesioner,
melakukan analisis dan temuan serta memberikan
rekomendasi pada setiap kinerja terhadap manajemen
PT. Amartha Mikro Fintek terkait pengamanan
informasi dan risiko pada penerapan sistem hybrid
lending

. Saran

1. Hasil penelitian ini sebagai referensi untuk manajemen

PT. Amartha Mikro Fintek dalam penerapan
pengamanan informasi dan risiko pada penerapan
sistem hybrid lending dengan masukan sebagai berikut:
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a. Perusahaan harus menerapkan semua komponen dari
NIST CSF (ldentify, Protect, Detect, Respond,
Recover) sebagai kerangka kerja yang menjadi
pedoman dalam pengelolaan keamanan siber. Proses
ini mencakup pengidentifikasian aset, penilaian risiko,
serta pengembangan kebijakan untuk melindungi data
pelanggan dan memperkuat ketahanan terhadap
serangan.

b. Perusahaan perlu menyusun dan memperbarui
kebijakan keamanan informasi secara berkala.
Kebijakan tersebut harus mengatur prosedur akses,
pengelolaan data, dan pelaporan insiden serta
diintegrasikan dengan praktik terbaik industri.
Melibatkan semua pihak terkait dalam penyusunan
kebijakan ini akan memastikan adanya pemahaman
dan penerimaan yang lebih baik di seluruh organisasi.

2. Penelitian ini bisa dikembangkan lagi dengan kasus
yang lebih luas yang berkaitan dengan pengaman
Informasi dalam bidang Fintek

3. Penelitian ini bisa dijadikan sumber referensi bagi
peneliti-peneliti yang lain, khusus nya penelitian di
bidang pengamanan informasi.
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